


Sammanfattning

Buggning ir en okonventionell spaningsmetod som ar forbjuden i Sverige.
Buggning innebir att man med en teknisk utrustning i hemlighet avlyssnar annat
samtal 4n ett telefonsamtal. Den klassiska buggningsutrustning bestar av en liten
mikrofon som med sladd 4r forbunden med en liten bandspelare. Forbudet mot
buggning regleras i regeringsformens andra kapitel 6§, och kompletteras med
straffansvar i brottsbalkens fiarde kapitel 9§. Brottet kallas olovlig aviyssning
och kan ge boter eller fangelse i hogst tva dr. Forbudet mot buggning far
Overtrddas i en nddvarns- eller nodsituation. Det gér inte att 1 forvig avgora vilka
handlingar som kan anses foretagna i nod, bedémningen sker alltid i efterhand.
Aven den konstitutionella nodritten kan foranleda undantag frin straff for
olovlig avlyssning.

Syftet med uppsatsen &r att studera buggning som tvéngsmedel och som en av
polisens s kallade okonventionella spaningsmetoder. Genom att analysera den
diskussion som funnits kring buggning skaif konflikten mellan polisens
effektivitet och individens rétt till integritet belysas.

I Sverige finns de medborgerliga fri- och rittigheterna uttryckta i
regeringsformens andra kapitel. Dar foreskrivs bla forutsattningarna for den fria
asiktsbildningen, skydd mot tvng att ge till kinna sin askadning, skydd mot
kroppsstraff, kroppsvisitation, husrannsakan, hemlig avlyssning mm. Dessa
medborgerliga fri- och rittigheter far begrénsas genom lag. Begransningen far

“dock endast ske for att tillgodose dndamal som 4r godtagbara i ett demokratisk
samhille. Regeringsformens skydd for de medborgerliga fri- och rittigheterna
har utformats mot bakgrund av Sveriges internationella taganden p& omrédet. I
diskussionen om buggning omfattar begreppet “integritet” den rumsliga
integriteten, hemfrid samt den personliga integriteten 1 ideell mening, skyddet for
personligheten och privatlivet.

Rittegangsbatken innehdller omfattande begrinsningar av de medborgerliga fri-
och rittigheterna. Tvingsmedel kan enligt rittegingsbalken tillgripas under tre
olika stadier, forspaning samt forundersékningens forsta respektive andra skede,
Polislagen anger vissa generella regler for polisingripanden och omfattar hela
polisorganisationen, sikerhetspolisen innefattad. Legalitets-, proportionalitets-
och behovsprinciperna ar tre centrala principer for all tillaimpning av
tvangsmedel.

[ Sverige gdr en rad olika polisoperationer under begreppet okonventionella
spaningsmetoder. Exempel pd sidana 4r provokation, infiltration,
agentverksamhet, och hemlig teleavlyssning. Okonventionella spaningsmetoder
anvands framst av sikerhetspolisen och narkotikapolisen. For sékerhetspolisen
kommer spaningsmetoder framst till anviindning i syfte att forhindra brott och
anvindningen riskerar dédrfor att bli mer generell &n den traditionella polisens. I
forarbetena till polistagen har lagstiftaren satt upp vissa principer som bor gilla
vid anvindandet av alla typer av okonventionella spaningsmetoder. Den



viktigaste av dessa ar att polisen aldrig far beg en kriminaliserad handling for att
efterforska eller avsldja ett brott.

Det & mycket svirt att faststalla om buggning &r en effektiv spaningsmetod for
polisen. Trots detta 4r buggningens effektivitet mycket central i hela debatten om
metodens vara eller inte vara. Begagnandet av sd kallad 6verskottsinformation,
dvs information som framkommer vid avlyssningen som inte har med det aktuella
brottet att gbra, &r en avgorande fraga for buggningens effektivitet. Fragan giller
hur mycket av den information som framkommer vid en avlyssning som polisen
skall ha ritt att anvinda. SAPO-kommittén har i SOU 1990:51 framfort
onskemdl om att buggning skall fi anviindas som kartliggning av kontaktvigar
och forehavanden, medan tvingsmedelskommittén har foreslagit en klar reglering
som begrinsar anvindandet av dverskottsinformation.

Fragan om det genom sarskild lagstiftning bor goras majligt for polisen att
anviinda buggning har berérts i manga sammanhang under de senaste tjugo aren.
En rad olika aktorer har behandlat frégan, bla riksdagen, utredningar tillsatta av
rikspolisstyrelsen, statliga utredningar och ett flertal polischefer.
Sammanfattningsvis ar det huvudsakliga argumentet som framforts for metoden
att buggning skulle innebéra en okad effektivitet for polisen. Det huvudsakliga
argumentet motf buggning ar skyddet for individens integritet samt att metoden
inte dr s effektiv som foresprakarna péstar.

Diskussionen om buggning ar en klassisk konflikt mellan polisens effektivitet och
individens ratt till integritet enligt regeringsformen. I debatten om buggning har
¢verskottsinformationen inte fatt den betydelse den borde, vilket har lett till att
diskussionen forts pa fel nivd. Om buggning legaliseras i Sverige ar det troliga att
Gverskottsinformation anvinds. Det dr darfor mycket viktigt att lagstiftarna ar
medvetna om effekterna av detta. Genom begagnande av dverskottsinformation
leder buggning till en 6kad effektivitet for polisen, samtidigt som kriankningen av
individens integritet blir mycket mer omfattande &n vid avlyssning dé& endast
uppgifter om det aktuella brottet fir anvindas och registreras av myndigheten.
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Kap 1. Inledning

I regeringsformens andra kapitel 6§ finns ett uttryckligt forbud mot hemlig
avlyssning med dold mikrofon, sk buggning. Regeringsformens skydd for de
medborgerliga fri- och rattigheterna far i allménhet begrinsas genom lag. Nigon
sadan lag finns inte fr buggning, utan forbudet kompletteras i stillet med
straffansvar f6r den som gor sig skyldig till olovlig avlyssning enligt
brottsbalkens fjirde kapitel 9§.

I den hér uppsatsen behandlas buggning som en spaningsmetod fér polisen.
Uppsatsen borjar med att redovisa de medborgerliga fri- och réttigheterna som
utgdr grunden for lagstiftningen kring tvingsmedel. En generell genomgéing av
okonventionella spaningsmetoder foljer i tredje kapitlet. Kapitlet avser att ge en
bakgrund for den mer specifika genomgéngen av buggning som foljer i kapitel
fyra. Dir presenteras en teknisk beskrivaing av buggning, metodens rittsliga
reglering, samt en diskussion om metodens effektivitet.

En genomgéng av den diskussion som funnits kring buggning under de senaste
tjugo dren utgdr det femte kapitlet i uppsatsen, Kapitlet tar upp de olika aktorer
som behandlat metoden samt belyser de argument som forts fram for och mot en
legalisering. Slutligen framfors vissa slutsatser och egna kommentarer om
buggning som tvangsmedel och som en av polisens sk okonventionella
spaningsmetoder.

L.1 Syfte och fragestillningar

Det huvudsakliga syftet med uppsatsen 4r att studera buggning som et
tvangsmedel och en av polisens sk okonventionella spaningsmetoder. Genom
studien kommer den konflikt som finns mellan polisens effektivitet och individens
rétt till integritet att belysas.

Foljande fragestallningar har sdledes legat till grund for arbetet:

- Vad innebdr buggning som en okonventionell spaningsmetod?

- Hur &r buggning reglerat idag?

- Hur har buggning diskuterats under de senaste tjugo aren? -

- Vilka argument har forts fram for respektive mot buggning?

- Vilka problem &r férknippade med en eventuell legalisering av buggning?

1.2 Metod

1 kapitel 5 redovisas den diskussion som funnits kring buggning de senaste tjugo
dren. Bakgrunden till kapitlet dr en systematisk genomgang av riksdagstrycket
fran 1975 till 1995. Genomgéngen har genomf{orts dels med de register som finns
upprittade for riksdagstrycket, dels med databassokning. Féljande stickord har
anvints for sdkning varje enskilt &t/ riksdagsar: Buggning, hemlig teknisk
avlyssning, tvangsmedel, okonventionella spaningsmetoder. Varje nedslag har



registrerats och sedan undersékts narmare, for att konstatera om det handlar om
buggning. (Se vidare bilaga 1.)

Som ett komplement till den parlamentariska debatten inkluderar diskussionen i
det femte kapitlet tidnings- och tidsskriftsartikiar om buggning. For att 3 fram
dessa har Stockholms universitetsbiblioteks artikelsokningsbas anvints. Dar har
sokning skett med buggning som stickord. Artikelredovisningen gor inga
ansprak pé att vara systematisk, da artiklarna valts ut av forfattaren.

1.3 Definitioner

Det centrala begreppet i uppsatsen dr buggning. Med begreppet avses hemlig
teknisk avlyssning av annat samtal &n telefonsamtal. Fér att avlyssningen skall
betecknas som buggning skall polisen ha anvént teknisk utrustning, ofta en
mikrofon kopplat till en bandspelare, och i hemlighet ha aviyssnat ett samtal
mellan tvi eller flera personer som inte talar i telefon med varandra. Synonymt
med begreppet buggning anvinds ofta avlyssning med dold mikrofon och hemlig
feknisk avlyssning. T uppsatsen 4r det frimst begreppet buggning som anvinds. 1
de fall de Gvriga tva begreppen namns &r det i samma betydelse som buggning.

Med ckonventionella spaningsmetoder avses i denna uppsats polismetoder som
kénnetecknas av att de ofta begagnas pa ett tidigare stadium i brottsutredningen
in traditionella metoder, samt att polisen uppirider dolt och utan att ge sig till
kinna. Att en spaningsmetod betecknas som okonventionell innebir dven att den
ofta ar foremal for diskussion.

Begreppen tvangsmedel och tvangsdatgdrder anvinds synonymt och innebér att
myndigheterna pa ett eller annat sitt tillgriper tving mot en person eller egendom
for att erhilla eller sikra bevisning i straffprocessuelit syfte. Alla tvingsmedel
strider mot individens medborgerliga fri- och rattigheter och méaste dirfor ha
lagstod for att fa begagnas. De straffprocessuella tvingsmedlen aterfinns i
réttegéngsbalken.



Kap 2. Medborgerliga fri- och rittigheter

De medborgerliga fri- och rittigheterna har sin grund i synen p4 manniskan som
en varelse med en sjil och ett samvete. Om man accepterar att ménniskan har en
sjél och ett samvete kraver man ocks3 att staten inte inkraktar p3 manniskans
tankevarld, Staten méste darfor erkinna att varje enskild individ har ritt att tycka
och tdnka som den vill och dessutom har rétt att uttrycka sina dsikter. I minga
definitioner av vad som &r en réttsstat finns kravet pd att staten skall ha ett
lagfiist system av regler och principer som tryggar medborgarnas fri- och
rittigheter.' T Sverige finns de medborgerliga fri- och rattigheterna faststillda 1
regeringsformen.

[ detta kapitel presenteras de fri- och rittigheter som ar befasta i
regeringsformen, samt en sarskild genomgéng av det integritetstinkande som
genomsyrar regeringsformens andra kapitel. Dessutom redovisas Sveriges
internationella 6verenskommelser pa omridet. Som en andra del av detta kapitel
beskrivs de begransningar som staten far gora av de medborgerliga fri- och
rattigheterna samt de principer som géller vid sidana begransningar.

2.1 Regeringsformen

1 1974 &rs regeringsform finns grundtanken om miénniskan som en individ med
rittigheter uttryckt. Det r i regeringsformens andra kapitel man finner
bestammelserna om skydd for vissa grundliggande medborgerliga fri- och
rattigheter. Den forsta gruppen fri- och réttigheter utgér en forutsittning for den
fria dsiktsbildningen. I den f6rsta paragrafen foreskrivs namligen att varje
medborgare gentemot det allmanna ér tillforsdkrad:

1. Yttrandefiihet: frihet att i tal, skrift eller bild eller pd annat sitt meddela
upplysningar samt uttrycka {ankar, asikter och kinslor.

2. Informationsfrihet: frihet att inhamta och mottaga upplysningar samt att i
ovrigt taga del av andras yttrande. .

3. Motesfrihet: frihet att anordna och bevista sammankomst for upplysning,
meningsyttring eller annat liknande syfte eller for framforande av konstnarligt
verk.

4. Demonstrationsfrihet: frihet att anordna och deltaga i demonstration pd
allmén plats.

5. Foreningsfrihet: frihet att sammansluta sig med andra for allménna eller
enskilda syften,

6. Religizonsfrihet: frihet att ensam eller tillsammans med andra utéva sin
religion.

I dvrigt 4r det 1 sammanhanget intressant att nimna foljande bestaimmelser i
regeringsformens andra kapitel: Enligt 2§ ar varje medborgare gentemot det
allménna skyddad mot tving att ge till kdnna sin dskadning i politiskt, religiost

' Se bla Sundberg-Weitman
22 kap 1§ RF



eller annat sidant hanseende. Anteckningar om en medborgare i ett allmant
register far inte utan hans samtycke grundas enbart pa hans politiska dskadning
(3§). Varje medborgare dr skyddad mot kroppsstraff och mot medicinsk
péverkan i syfie att framtvinga eller hindra yttranden (5§). 1 6§ foreskrivs skydd
mot kroppsvisitation, husrannsakan och liknande intrdng, mot undersokning av
brev eller annan fortrolig forsandelse och mot hemlig avlyssning eller upptagning
av telefonsamtal eller annat fortroligt meddelande. Varje medborgare ar ocksa
skyddad mot frihetsberovande och dven i dvrigt tiliforsikrad frihet att forflytta
sig inom riket och att limna detta (8§).

Enligt 2 kap 12-14§§ fir fri- och réttigheterna begréinsas genom lag,
Begrénsningen far endast genomforas for att

“tillgodose dndamal som dr godtagbart 1 ett demokratiskt samhille.
Begrinsningen far aldrig gd utdver vad som 4r nodvindigt med hansyn till
det &ndamal som foranlett den och ej heller stricka sig s4 langt att den utgér
ett hot mot den fria dsiktsbildningen sdsom en av folkstyrelsens grundvalar,
Begrénsningen far ) goras enbart pa grund av politisk, religiés, kulturell
eller annan sidan 4skddning.™

De flesta av fri- och rittigheterna i regeringsformens andra kapitel galler aven for
utldnningar som vistas har i riket.*

2.2 Den personliga integriteten

1 samband med de medborgerliga fri- och rittigheterna kan det vara pa sin plats
att redogora for den personliga integriteten, da den har stor betydelse nidr man
diskuterar tvingsmedel och okonventionella spaningsmetoder, Integritet r inte
ndgot entydigt begrepp och det ér darfor viktigt att klargora hur begreppet
anvinds i denna uppsats. I svenska akademiens ordlista definieras integritet som
“orubbat tillstand; okrankbarhet; oberoende” och det ger en foraning om hur
begreppet anvinds i detta sammanhang.

Den sk tvingsmedelskommittén (SOU 1984:54) har i sitt avsnitt om
“integritetsskyddet m.m.” gjort klart hur den anviint begreppet integritet.
Kommittén har byggt sitt arbete pa foljande indelning av integritet:

- Den rumsiiga integriteten, hemfrid (jfr 2 kap 6§ RF)

- Den materiella integriteten, egendomsskydd (jfr 2 kap 18§ RF)

- Den kroppsliga integriteten, skydd for liv och hilsa, mot ingrepp i eller mot
kroppen, kroppsvisitation mm (jfr 2 kap 6§ RF)

- Den personliga integriteten i fysisk mening. skyddet for den personliga
friheten och rorelsefriheten (jfr 2 kap 8§ RF)

- Den personliga integriteten i ideell mening, skyddet for personligheten och
for privatlivet inklusive den personliga ekonomin (jfr 1 kap 2§ RF)

*2 kap 12§ RF
“2 kap 20§ RF



Ett tvingsmedel innebér alltid ett ingrepp i nagot eller ndgra av de olika typerna
av integritet. En kroppsvisitation innebir tex ingrepp i den kroppsliga och den
materiella integriteten och kan dven leda till ingrepp i den personliga integriteten
1ideell mening. Vid lagstiftning om tvingsmedel gor man alltid en avvigning av
tvangsmedlets nddvandighet i forhallande till det ingrepp tvingsmedlet utgor pa
individens integritet, 7 den hdr uppsatsen kommer begreppet integriter att
anvdndas i enlighet med tvangsmedelskommitténs indelning. Detta innebir att
begreppet kan innefatta alla typer i den vidare diskussionen, och avse en snivare
del vid den specifika beskrivningen av buggning. I diskussionen om buggning 4r
det frimst den rumsliga integriteten och den personliga integriteten 1 ideell
mening som berors.

2.3 Internationella éverenskommelser’

Reglerna om de grundlaggande fri- och rittigheterna i 1974 ars regeringsform
har utformats mot bakgrund av Sveriges interationella itaganden pa omridet.
1952 ratificerade Sverige Den europeiska konventionen angdende skydd for de
mdnskliga rattighelerna och de grundliggande friheterna
(Europakonventionen). Denna har sedan kompletterats med &tta
tillaggsprotokoll. Europakonventionen tar bla upp rétten till liv (artikel 2),
forbud mot tortyr (artikel 3) och ritten tilf frihet och personlig sakerhet (artikel
5). 1 artikel 8 reglerar konventionen ritten till skydd for privat- och familjeliv,
hem och korrespondens, vilket har sirskild relevans vid en diskussion om

buggning.

“Everyone has the right to respect for his private and family hfe his home
and his correspondance.”®

(Genom att ratificera Europakonventionen har Sverige dven forbundit sig att
acceptera och folja konventionens regler om allmén klagoritt till den europeiska
kommissionen for de manskliga rattigheterna. 1966 underkastade sig Sverige
dessutom den jurisdiktion som tillkommer den europeiska domstolen for de
ménskliga rittigheterna.

Sverige har dven ingétt internationella Gverenskommelser om manskliga
rattigheter inom ramen for arbetet i FN, 1948 antogs tex Allmcinna forklaringen
om de ménskliga rdttigheterna, som i och for sig saknar folkrattsligt
forpliktande, men som dndd anses ha stor betydelse i den internationella
opinionsbildningen. I forklaringen finns bestammelser om medborgerliga,
politiska, ekonomiska, sociala och kulturella rattigheter. Dessutom innehéller
forklaringen en allmin bestimmelse om att de fri- och rittigheter som
forklaringen reglerar endast far inskriankas genom lag.

1966 antog FN:s generalforsamling den Internationella konventionen om
medborgerliga och politiska réttigheter. 1 konventionen, som tridde 1 kraft
1976, féreskrivs samma skydd for medborgerliga och politiska rittigheter som i

S8OU 1990:51 sid 69-72
$SOU 1990:51 sid 70



torklaringen om de minskliga rittigheterna. Kommissionen for de minskliga
rattigheterna har inréttats som ett sirskilt organ for att dvervaka efterlevnaden av
1966 ars konvention.

2.4 Begrinsningar av de medborgerliga fri- och rittigheterna

2.4.1 Riittegangsbalken

For att straffprocessens mal skall kunna forverkligas kan det i konkreta fall bli
nbdvindigt att, mot den misstinktes vilja, foreta tvingsdtgarder. Tvangsatgarder
kan tillgripas sdval under forundersékningen som i senare stadier av
brottmélsforfarandet. Somliga tvingsmedel innebir att en person tvingsvis
berdvas sin frihet, eller pa annat sitt utsitts for ingrepp 1 den personliga
integriteten. Andra innebdr att foremdl tvangsvis tas om hand av myndigheterna,
eller att intrang pa annat sitt sker 1 den normala forfoganderitten dver viss
egendom.” I riittegingsbalkens andra avdelning &terfinns bestimmelserna om
férundersokning i brottmal och om straffprocessuella tvingsmedel. Dessa
bestdmmelser utgdr en betydande del av begrinsningarna av de medborgerliga
fr1- och réttigheterna.

[ rattegingsbalkens 23 kap terfinns bestimmelserna om forundersdkning. Dar
regleras polisens och aklagarens verksamhet fran den tidpunkt d8 det kan antas
att ett brott som hor under allmant tal har forovats (1§). Syftet med
forundersékning ar att utreda vem som kan misstinkas for brottet och om det
foreligger tillrickliga skl for 4tal mot den misstinkte. Dessutom skall
férundersokningen forbereda en kommande ritteging si att bevisningen vid
huvud{drhandling kan forebringas i ett sammanhang (2§). Forundersokningen
kan delas in i tvd skeden. Under det forsta foretas spaning och efterforskning for
att reda ut vern som skéligen kan misstinkas for brottet. Det andra skedet
omfattar utredning for att faststilla bevisning mot den misstinkte. Grinsen
mellan de olika stadierna i forundersékningen 4r svar att faststilla. Teoretiskt
markeras dock gransen av den tidpunkt d& den misstinkte anses vara skdligen
missténkt for brottet.®

Enligt 23 kap 3§ rittegangsbalken dr det i allminhet polisen som leder forunder-
sOkningen under spaningsskedet, medan dklagaren i princip tar dver nér ndgon ir
skaligen misstankt. Oavsett vem det dr som leder forundersskningen 4r det i
regel polisen som utfor sjdlva utredningsarbetet. En stor del av forundersok-
ningen kan ske genom forhér med den misstinkte och andra personer (6-13§§),
men dven annan information kan inhdamtas, tex yttrande av sakkunniga {14§).

Det skede som ligger fore forundersékningen kinnetecknas av att det inte
toreligger ndgon konkret uppgift om att ett bestamt brott har begétts. Polisens
verksamhet gar dd ut pa att skaffa underlag for en sidan misstanke. Man talar 1

"Elwing mfl sid 108-109
# Elwing mfl sid 104



sammanhanget om ett stadium som ligger fore den egentliga spaningen,
verksamheten har betecknats forspaning och underrittelseforfarande.” Redan pa
detta stadium far polisen halla forhor, och vidta andra atgirder i syfte att utreda
brottet, om dtgarden inte kan uppskjutas utan oligenhet (23 kap 3§ fiarde
stycket RB). Det kan d4, liksom i forundersskningens inledande skede, bli friga
om provisoriska frihetsberovanden, beslag, anmélningsupptagning, sparsakring,
forhor, mm."

Sammanfattningsvis finns det tre skeden som ir av intresse, skedet fore
forundersokningen samt forundersdkningens forsta respektive andra stadium. En
person kan bl féremal for polisens uppmirksamhet under alla dessa stadier. Han
kan bli kontrollerad i samband med allmént informationssamlande och spaning,
vara missténkt under forundersokningens forsta stadium for att sedan bli skiligen
misstankt under dess andra. For anviindningen av tvngsmedel under
forundersdkningen hinvisas i 23 kap 168§ rittegéngsbalken till de sirskilda
bestdimmelserna hdrom i 24-28 kap. Rittegdngsbalkens straffprocessuella
tvdngsmedel 4r foljande: anhéllande och hiktning (24 kap), reseférbud och
anmilningsskyldighet (25 kap), kvarstad (26 kap), beslag och telefonavlyssning
(27 kap) och husrannsakan, kroppsvisitation och kroppsbesiktning (28 kap).

2.4.2 Polislagen

Den nu géllande Polislagen (1984:387) triadde it kraft den 1 oktober 1984 !
Polistagens regler géller for hela den svenska polisorganisationen, sikerhets-
polisen innefattad.” Enligt 1§ &r dndamalet med polisens arbete att som ett led 1
samhallets verksamhet for att framja rittvisa och trygghet, uppritthalla allmin
ordning och sakerhet samt i dvrigt tiliférsitkra allminheten skydd och annan
hjélp. Aliménna principer for ingripande frin polisen anges i 8§;

“En polisman som har att verkstilla en tjdnsteuppgift skall under iakttagande
av vad som foreskrivs i lag eller annan forfattning ingripa pi ett sitt som ar
forsvarligt med hinsyn till atgardens syfte och 6vriga omstandigheter, Miste
tvéng tillgripas, skall detta ske endast i den form och den utstrackning som
behdvs for att det avsedda resultatet skall uppnés.

Ett ingripande som begransar ndgon av de grundldggande fri- och rittigheter
som avses 1 2 kap. regeringsformen far ¢j grundas enbart pa bestdmmelserna
i forsta stycket.”

De principer som lagts fast i paragrafen brukar betecknas behovs- och
proportionalitetsprinciperna (se vidare under 2.4.3). Paragrafen skall i forening
med den aliménna regleringen av polisens uppgifter som anges i 1§ ses som ett
bemyndigande for polisen att vidta de dtgdrder som &r forsvarliga for att polisen
skall kunna fullgéra sina uppgifter. Detta galler s linge det inte ar frigan om

7SOV 1982:63 sid 126
"S0OU 1982 :63 sid 126

" Prop 1983/84:111, JuU27
2 Tollborg sid 70



atgarder som begrénsar en grundlagsskyddad rittighet eller stér i strid mot nagon
annan lag eller forordning.

I polistagen ges ocksi nirmare bestimmelser om vilka befogenheter som
tillkommer polisen i vissa hinseenden. Anvindningen av vild regleras i 10§,
tillfélliga omhéndertaganden mm i 11-18§§, kroppsvisitation mm i 19§ och
sarskilda befogenheter till husrannsakan och liknande &tgirder i 20-22§8§.
Bestammelserna om polisens ritt att anvanda vald avser att tillgodose regerings-
formens krav pd lagstod for begrénsningar i de medborgerliga fri- och
rittigheterna. 10 § innehdller en upprakning av ett antal situationer di polisen far

anvinda vald.
2.4.3 Legalitets- proportionalitets- och behovsprinciperna

Legalitetsprincipen ar en allmén rittsgrundsats som giller i alla demokratiska
stater, Principen innebir att for att en handling skall utgéra ett brott och leda till
straffréttslig pafoljd forutsitts ett stadgande i lag eller annan forfattning.
Principens mest kanda formulering gavs av straffrittsreformatorn Feuerbach som
definierade principen som: Inget straff utan lag, inget straff utan brott, inget brott
utan kriminalisering i lag."* Av principen foljer att en myndighet inte far ingripa i
enskilds rattssfir utan lagstod. Dessutom mdste myndigheten vid tillimpningen
av olika lagar iaktta de begriinsningar som foljer av andaméilen i foreskrifierna.'®

For all tvangsmedelsanvindning galler forutom den allménna legaitetsprincipen
tvd andra viktiga principer. Proportionalitetsprincipen innebir att en
tvangsdtgard skall st i rimlig proportion till vad som stér att vinna med
atgirden. Principen gar dels att finna i regeringsformens 2 kap 128§, dels i
polislagens 8§. Enligt polislagen far inte de skador och oldgenheter som
polisingripandet medfor sté i missforhllande till syftet med ingripandet.

Aven behovsprincipen iterfinns i bide regeringsformen och polislagen. Principen
innebér att en myndighet far anviinda ett tvingsmedel endast nar det foreligger
ett pdtagligt behov och en mindre ingripande atgard inte 4r tilicacklig.
Betraffande polisen innebar behovsprincipen att ett polisingripande endast far ske
da det ar nodvandigt for den aktuella farans eller storningens avvéarjande eller
undanrojande.'®

"* Berggren, Munck sid 69-70

" Elwing mfl sid 13

" SOU 1984:54 sid 47-48

"®Berggren, Munck sid 70 samt SOU 1990:51 sid 69



Kap 3. Polisens okonventionella spaningsmetoder

I Sverige gér en rad olika polisoperationer under beteckningen okonventionella
spaningsmetoder. P& engelska anvinds begreppet under cover, dversatt betyder
det ungefir under tickmantel. Nedan foljer en beskrivning av polisens
anvéndning av okonventionella spaningsmetoder, som en bakgrund till den
specifika genomgangen av buggning.

3.1 En generell beskrivning

Fragan om okonventionella spaningsmetoder har aktualiserats framfor allt som
ett resultat av det utvecklingsarbete som har bedrivits inom rikspolisstyrelsen vad
géller metoder vid spaning mot ekonomisk- och grov narkotikabrottslighet. Som
okonventionella spaningsmetoder har man da betecknat frimst olika former av
provokation, men dven en hel del andra metoder. Av de $vriga metoderna har
vissa tiflampats i praktiken medan andra endast varit foremél for diskussion.'”
Nedan foljer en beskrivning av de spaningsmetoder som brukar betecknas som
okonventionella samt de principer som lagstiftaren satt upp for anvindandet av
sidana.

Provokation innebdr att polisen i sitt arbete lockar eller utmanar nagon till en
handling eller ett uttalande, som kan vara besvirande for eller pd annat sitt
negativt for denne eller annan 1 dennes narhet. Metoden anviinds for att man skall
fa bevisning om planerad eller begéngen brottslighet. Provokationen kan dven
syfta till att ett planerat brott skalf fullbordas.'® Anvindningen av provokation
har diskuterats i Sverige och i vissa fall anses det godtagbart att anviinda sig av
poliser som fungerar som provokatorer, men det 4r svart att dra grinser for hur
langt provokationen far striicka sig.

Generellt giller dock att passiv provokation, tex kép av narkotika, anses tilldten i
Sverige, medan aktiv provokation, tex forsaljning av narkotika, ar forbjuden, '
Lagstiftaren talar 1 sammanhanget om skillnad mellan bevisprovokation och
brottsprovokation. Polisen anses under vissa omstiandigheter ha ritt att
provocera fram bevisning, medan det anses oacceptabelt att provocera nagon till
en handiing som denne annars inte hade begétt. Det kan i manga fall vara svért
att avgdra var grinsen skall dras mellan de bada typerna av provokation.™

Med infiltration avses att en polisman eller en bulvan for polisen tar sig in i
nagons verksamhet for att erhélla upplysningar som kan anvindas for att
uppdaga brott. Ett annat syfte med infiltration kan vara att forsoka forhindra eller
forsvara brottsliga handlingar genom att sprida felaktig eller missvisande
information, sk desinformation. Syftet med desinformation ér att skapa oro eller

"Prop 1983/84:111 sid 44
" Prop 1983:84:111 sid 45
¥ Tollborg sid F14-115 samt SOU 1990:51 sid 106
“ Berggren, Munck sid 78
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motsattningar mellan tex narkotikabrottslingar och provocera fram oforsiktiga
handlanden.

Vidare beskrivs i prop 1983/84:111 vad man i diskussionen kring
okonventionella spaningsmetoder menat med begreppet agentverksamhet.
Harvid avses en polisverksamhet som bedrivs med polisméan som utét sett saknar
anknytning till polisen. De arbetar under en tickmantel av ett eller annat slag,
Begreppet fria spanare har givits en liknade innebsrd. !

1 8vrigt riknas hemlig teleavlyssning till de okonventionella spaningsmetoderna.
Hemlig teleavlyssning #r en utvidgning av begreppet telefonavlyssning och
innefattar numera dven avlyssning av eller upptagning fran andra
teleanldggningar an telefoner, tex telefax och datadverforingar.
Telefonavlyssning genomfors rent tekniskt genom att Telia kopplar upp polisens
avlyssningsapparatur mot telendtet. All telefonavlyssning skéts dock av
sikerhetspolisen,”” Reglerna om teleavlyssning finns 1 27 kap rattegingsbalken.
Som en allmén utglngspunkt giller att avlyssning endast fir anvindas om skilen
for atgarden uppvager det intrang eller men i 6vrigt som Atgirden innebér for den
misstankte eller for ndgot annat motstiende intresse™
(proportionalitetsprincipen).

Beslut om tillstand till teleavlyssning fattas av domstol pa begiran av &klagare
och tillstindet far gilla hogst en ménad riknat fran dagen for beslutet.*® Det
finns dock inget hinder mot att domstolen fattar nytt beslut om teleavlyssning
efter att ett tillstand slutat galla. Teleavlyssning far enligt rittegingsbalken endast
anviindas vid forundersokning angaende brott for vilket stadgas minimistraff
fangelse i tvd ar eller mer, eller forsok, forberedelse eller stampling till sddant
brott, om gérningen 4r belagd med straff.* Enligt 27 kap 20§ far avlyssning
endast ske om ndgon dr skaligen misstinkt for brottet och &tgarden ar av
synnerlig vikt for utredningen.

Teleavlyssning kan vidare beslutas med stod av 1952 drs lag med scrskilda
bestammelser om tvangsmedel i vissa brotomal (1952:98). 1 denna lag hinvisas
till rattegangsbalkens bestimmelser, men lagen gor det mojligt att besluta om
avlyssning betréffande vissa brott som inte omfattas av rattegingsbalken. Brotten
som 1952 ars lag anger 4r vissa allménfarliga brott, vissa hogmalsbrott, vissa
brott mot rikets sikerhet samt forberedelse, forsok och stampling till dessa brott.
1952 ars lag ger dessutom aklagaren majlighet att interimistiskt besluta om
teleavlyssning om situationen dr sidan att det kan befaras att inhamtande av
réttens tillstind skulle medfora fordrojning eller annan olidgenhet som har
betydelse for utredningen.

En annan viktig lag som utvidgar polisens ritt till teleavlyssning ar /991 ars lag
om sdrskild utlanningskontroll (1991:572). Lagen har ersatt den sk

' Prop 1983/84:111 sid 45
“Tslborg sid 78
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27 kap 185 RB
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Terroristlagen (1989:530) och omfattar nu ett storre antal personer. Lagen ger
mojlighet till avlyssning dven d8 det inte foreligger ndgon konkret
brottsmisstanke, om sddan avlyssning kan beddmas vara av betydelse for att ta
reda pd om viss organisation eller grupp planlagger elier forbereder terroristdad.
I vrigt hanvisar lagen till reglerna i 27 kap rittegingsbalken.

3.2 Anviindningen av okonventionella spaningsmetoder™

1 Sverige anvinds okonventionella spaningsmetoder framst av sikerhetspolisen
och narkotikapolisen. I vissa fall har ocksd den éppna polisen haft ansvar for
okonventionella operationer medan sikerhetspolisen har genomfort dem.
Polisens huvuduppgifter 4r att uppdaga respektive forebygga brott. For att
lyckas med detta méste polisen gora vissa systematiska undersokningar utifran
uppgifter om personer eller hindelser. Generellt kan man siga att
undersdkningar som syftar till att uppdaga brott ofta klassas som traditionell
kriminalpolisidr verksamhet, medan de undersdkningar som syftar till att
forebygga brott till stor del kan tillskrivas sikerhetspolisens verksamhet, For
polisen i allmanhet giller dock att bide uppdagande och forebyggande
verksamhet rdknas som huvuduppgifter i arbetet.

For sikerhetspolisen kommer de okonventionella spaningsmetoderna framst till
anvindning i syfte att férhindra brott och anvandningen blir darfor mer generell. 1
ett polisarbete som kraver att man ligger steget fére méste man acceptera
anvindandet av okonventionella spaningsmetoder pé ett tidigare stadium, redan
dé det endast foreligger en abstrakt risk for framtida brottslighet. Dessutom
anvinder sdkerhetspolisen i stor utstrackning okonventionella spaningsmetoder
for att kartldgga personer och miljéer som kan vara intressanta ur
brottssynpunkt. Aven om spaningarna inte leder till konkreta tips om brott kan
man genom de olika metoderna faststilla nitverk av intressanta personer och
platser.

Sakerhetspolisens anvindning av okonventionella spaningsmetoder skiljer sig
frdn den traditionella polisens. Den senare ir i forsta hand 4r inriktad pa att
uppdaga brott och det ar ddrfor i hogre grad majligt att peka ut en misstinkt
och att styrka att det 4r den misstidnkte som begétt det aktuella brottet. Den
personkrets som riskerar att utsittas for okonventionella spaningsmetoder av
sikerhetspolisen dr mycket storre eftersom det ofta forekommer spaningar utan
att man riktar sig mot nagon specifik person.

. . . . + 7
3.3 Principer fir okonventionella spaningsmetoder

I forarbetena till polislagen beskrivs foljande principer for anvandandet av alla
typer av okonventionella spaningsmetoder.

1. Polisen far aldrig bega en kriminaliserad handling for att efierforska eller
avsloja et broti. Det bér dock framhéllas att det finns ett utrymme for annars

?® Avsnittet baserat pa Tollborg sid 57-61

 Prop 1983/84:111 samt Berggren, Munck sid 77-80

12



otillitna handlingar dels i BrB 24:4 om ndd, dels enligt vissa speciella foreskrifter
tex vagtrafikkungdrelsen (1972:603).

2. Polisen far aldrig provocera eller eljest férma ndagon att inleda en broitslig
aktivifer. Den andra principen utgodr en del av den forsta, eftersom brottsanstifian
| sig dr en straffbar garning. Vad géller griansdragningen for hur langt
provokationen far stricka sig har man ansett att det under vissa omstindigheter
dr forsvarligt att man fran polisens sida formér den som redan piborjat en
brottsaktivitet att rja sig eller p& annat sitt provocerar fram bevisning. Det har
dock inte anses vara forsvarligt att polisen provocerar nagon att begi ett brott
som han annars inte hade begatt.

3. Polisen far aldrig av spaningsskdl underliita att vidta foreskrivna digdrder
mot broit eller mot en for brott misstinkt person. Nir en polisman fir kinnedom
ett brott méste han anméla detta till sin forman s snart som méjligt. Denna regel
bor aldrig fa asidosittas dven om syftet 4r att komma &t mycket grov
brottslighet. Ett sitt att komma runt detta for att uppnd det nimnda syftet ar att
uppskjuta gripande, forhor och liknade atgéirder. Polisberedningen har som
exempel namnt sk kontrollerade leveranser av narkotika, dir polis och
tullmyndigheter later en narkotikakurir passera granskontrollen {or att avsléja
huvudmannen och andra medlemmar i den brottsliga organisationen. Viktigt r
dock att man 1 sddana har fall kan vara sdker pé att ingripandet kan ske vid ett
senare tillfalle.

4. Besiut om sadana spanings- eller forundersokningsmetoder som hér avses
bor alltid fatias av aklagare eller polisman i polischefsbefatining och stringa
krav pa dokumeniation maste upprétihillas.

Forutom dessa principer maste ett polisingripande foregds av en allmin
beddmning av om metoden ar forsvarlig med hansyn till atgirdens syfte och
dvriga omstandigheter,

"Darvid méaste en avvigning goras mellan 4 ena sidan den skada och det
intrdng som metoden medfor eller riskerar att medfora och & den andra
brottets grovhet och de fordelar frin bevissynpunkt som star att vinna.”*

* Prop 1983/84:111
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Kap 4. Buggning

En spaningsmetod som utan tvekan brukar betecknas som okonventionell ir
hemlig avlyssning med dold mikrofon, buggning. Den tidigare generella
beskrivningen av okonventionella spaningsmetoder inkluderar buggning och kan
darfor ses som en introduktion tilf denna mer specifika genomging av metoden.
Efter en kortare teknisk beskrivning av buggning behandlas den rittsliga
regleringen, f6ljt av en diskussion om buggningens effektivitet,

4.1 Teknisk beskrivning™

Buggning innebir att man med teknisk utrustning hemligt avlyssnar annat samtal
in telefonsamtal. Rent tekniskt kan buggning utforas pa olika sitt, men det
handlar oftast om att ndgon typ av mikrofon placeras ut for att fanga ljudvagor.
For att mikrofonen skall kunna bidra tilf ljuddtergivning fodras att den star i
kontakt med en forstirkare och en strémkilla. Den klassiska, enkla formen av
buggningsutrustning bestar av en liten mikrofon som med sladd #r forbunden
med en mindre bandspelare. Sadan utrustning anvénds idag i polisspaning genom
att en polisman bér den pa sig for inspelning av samtal som han sjilv for med en
misstdnkt brottsling. Mikrofoner kan dven placeras i viggen eller i taket och man
kan dé utnyttja befintliga ventilationsutrymmen. Dessutom kan en mer ingtipande
metod anvandas genom att ett hal borras genom viggen sa att mikrofonen kan
skjutas in till ett lage strax irnanfor tapeten i det rum som skall aviyssnas.

Idag finns dven tradlos avlyssningsapparatur, med smé mikrofoner som tex kan
monteras in i mobler. Nagra mera speciella avlyssningsanordningar ar sk
riktmikrofoner och superéron. Riktmikrofoner méjliggér upptagning av fud
inom ett snavt omréde, pa langt hall. S& kallade superoron klarar avlyssning tvirs
igenom en vanlig vagg. Det finns ocksi utrustning frén vilken en laserstrile riktas
mot ett fonster, som di fungerar som ett membran och vidarebefordrar fjud i
rummet. Laserstrilen fingas upp och ljudet kan avlisas. Vidare #r det majligt att
anviinda telefonens mikrofon for avlyssning. Man méste d byta ut det normala
kretskortet i telefonen med ett kretskort som gor det mojligt att utifrén aktivera
telefonens mikrofon. Avlyssningen kan da dven fungera nir telefonluren dr
pélagd. Metoden att avlyssna via telefonen &r enligt P-G Nass, tidigare stf chef
for sakerhetspolisen, det genom tiderna vanligaste sattet att bugga. Uppgiften
giller fram till slutet av 1980-talet.

Béde mikrofoner och smé bandspelare finns att kopa i Sverige, liksom
elektroniska komponenter som krévs for att konstruera radiosindare. Komplett
buggningsutrustning finns dock inte att kopa i Sverige. Detta beror frimst p&
{orbuden 1 radiolagen (1966:755) mot dverlatelse och inforsel av radiosindare,
Komplett utrustning finns att tillgd utomlands och rikspolisstyrelsen har ratt att
inforskaffa utrustning for avlyssning om den behovs for polisverksamheten.
SAPO disponerar idag ett antal avlyssningsanordningar for utbildnings- och
demonstrationsandamal. Barbara avlyssningsutrustningar disponeras dven for

* Avsnittet baseras, om inte annat sigs, pa Tollborg sid 88-91 och SOU 1990:51 sid 111-114
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operativ verksamhet av den typ som ir tilliten idag, dvs upptagning av samtal
dér polismannen sjilv deltar. Dessutom kan den avlyssningsapparatur som SAPO
disponerar komma att anvindas vid nédvirns- och nédsituationer.™

4.2 Den rittsliga regleringen

Varje medborgare ér enligt regeringsformen skyddad mot hemlig avlyssning
genom dold mikrofon, buggning. Grundlagsskyddet kompletteras med
brottsbalkens bestammelser om straffansvar for den som gor sig skyldig till
olovlig avlyssning. Dessutom géaller de allménna principerna for polisens
anviéndning av okonventionella spaningsmetoder dven vid buggning. Den forsta
principen innebdr att polisen inte dr undantagen brottsbalkens forbud mot olovlig
avlyssning, polisen far aldrig begd en kriminaliserad handling for att
efterforska eller avsloja ett brott. Nedan foljer en nidrmare beskrivning av det
lagliga skyddet mot buggning.

4.2.1 Regeringsformen

I samband med grundlagsreformen 1973 inférdes skydd {6r medborgarna mot att
bli utsatta for hemlig avlyssning.®' 1976 beslutades en omreglering av
regeringsformens utformning av de grundldggande fri- och réttigheterna och
bestimmelsen om skydd mot avlyssning fick sin nuvarande utformning:**

"Varje medborgare ir gentemot det allménna skyddad mot pétvingat
kroppsligt ingrepp dven i annat fall an som avses i 4 och 5 §§. Han ér
dirjimte skyddad mot kroppsvisitation, husrannsakan och liknade intring
samt mot undersokning av brev eller annan fortrolig forsindelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande.”” ‘

Skyddet kan som tidigare nimnts begransas genom lag.™ Begrinsningarna far
dock endast ske under vissa forutsittningar som regeringsformen anger i 13-16
§8. Regeringsformens rittigheter far begrinsas endast for att tillgodose dndamal
som ér godtagbara i ett demokratiskt samhiéiie. En begrinsning far inte g utdover
vad som ar nddvandigt med hinsyn till det Andamal som har foranlett den. Vidare
far begransningen inte stricka sig sa langt att den hotar den fria &siktshildningen,
Ett exempel pd en begransning genom lag ér rittegdngsbalkens bestimmelser om
teleavlyssning.

Utan lagstéd far varken polisen eller nigon annan féretridare for det allménna
anviinda sig av hemlig avlyssning. Eftersom det inte finns ndgot lagstod for
anvindningen av buggning har polisen endast de allminna nédreglerna att falla
tillbaka pé.

SOU 1989118 sid 77
! Prop 1973:9¢

2 Prop 1975/76:209
2 kap 6§ RF

2 kap 12§ RF
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4.2.2 Brottshalken

En dvertrddelse av regeringsformens forbud mot hemlig avlyssning kan enligt
foljande medfora straffansvar:

"Den som 1 annat fall &n som ségs i 8§ olovligen medelst tekniskt hjilpmedel
for atergivning av [jud 1 hemlighet avlyssnar eller upptager tal i enrum,
samtal mellan andra eller forhandlingar vid sammantride eller annan
sammankomst, vartil] allmdnheten icke dger tiilltrade och som han sjalv icke
deltar 1 eller som han obehérigen berett sig tilltride till, domes for oloviig
aviyssning till béter eller fingelse i hogst tva &r.”"

I paragrafen kan utlésas tre rekvisit for att brottet oloviig avlyssning skall
foreligga. Det forsta rekvisitet ar “tekniskt hjalpmedel for dtergivning av ljud”,
det andra "1 hemlighet avlyssnar eller upptager” och det tredje “han sjalv icke
deltar i”. Detta innebdr att det ar tillatet att med egna 6ron "tjuvlyssna” vad som
sdgs 1 ett annat rum. Det dr ocksa tillatet att anvinda tekniskt hjilpmedel for
dtergivning av ljud om det inte sker i hemlighet. Forbudet mot olovlig avlyssning
galler inte heller den situationen att nigon som sjilv deltar i ett samtal bir en
mikrofon sd att utomstdende kan avlyssna samtalet. Detta innebir att polisen helt
lagligt kan avlyssna ett samtal ddr en polisman sjilv deltar.

Den som anbringar tekniskt hjalpmedel med uppsat att begd olovlig avlyssning
kan domas for forberedelse till brottet. Aven vid detta brott ar straffet boter eller
fingelse i hogst tva ar.”® Bestimmelserna i 4:9a och 4:9b §§ BrB infordes 1975
efter forslag av integritetsskyddskommittén.”” Kommittén ansig att det i och for
sig fanns tillfillen da det kunde vara befogat for myndigheterna att anvinda
hemlig avlyssning, men eftersom rikspolisstyrelsen vid den tiden inte hade pétalat
négra sddana onskemdl fann kommittén inga skal till att undanta polisen fran det
foreslagna forbudet * 1 forarbetena till de bida bestimmelserna uttrycks sdledes
att polisen inte &r undantagen fran tillimpning.

4.2.3 Nodvirn och néd

Forbudet mot olovlig avlyssning far gvertradas i en nodsituation enligt de
allminna reglerna om noédvérn och nod som aterfinns { 24 kap 1§ respektive 4 §
BrB. Nédvarnsreglerna innebér bla att en garning inte skall medfora ansvar om
nigon soker avvirja ett pdborjat eller dverhingande brottsligt angrepp pa person
efler egendom. En forutsittning for nddvirnsritten 4r att handlingen med hénsyn
till angreppets beskaffenhet och det angripnas betydelse inte 4r uppenbart
ofdrsvarligt. ™

* 4 kap 9a§ BrB
**4 kap 9b§ BIB
350U 1970:47
SOV 1989:18 sid 72
¥ 24 kap 1§ BB
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24 kap 4§ BrB tacker in de handlingar som inte uppriknas i den forsta
paragrafen och skall endast tillimpas om ansvarsfrihet inte foreligger pa grund av
foreskrifterna i 1-3§§.

“Den som i annat fall &n forut i detta kapitel 4r sagt, for att avvirja fara for
liv eller hilsa, rddda virdefull egendom eller av annan sidan orsak handlar i
nod, skall ock vara fri fran ansvar, om gédrningen med hénsyn till farans
beskaffenhet, den skada som samkas annan och omsténdigheterna i 6vrigt
méste anses forsvarligt,”*

Skillnaden mellan en nddvirns och en nodsituation 4r att det for nod inte krivs
att faran uppkommit genom ett brottsligt angrepp. Nodbestimmelserna i 24 kap
4§ ar avsedd att ge en regel for fall av intressekollission. Bestimmelsen skall
endast tillimpas i undantagsfall. Det kravs darfor ett nodlage som innebir att en
fara hotar liv, hilsa, virdefull egendom eller annat som klart kan jamstallas
hdrmed, for att paragrafen skall tillimpas. Det finns ingen begransning angiende
vilka brottsliga handlingar som kan foretas i ndd, utan vilken girning som helst
kan bli aktuell.

For att en gérning som foretas i ndd skall medfora ansvarsfrihet krivs att den
“maste anses forsvarlig”. Utrymmet for att foreta nodhandlingar ar darfsr
snivare dn det som giller for nodvarnshandlingar. For nédvirn galler att
handling som inte 4r "uppenbart of6rsvarlig” skall medfora ansvarsfrihet

Det finns inget sitt att 1 forvag avgora om buggning fir anvindas med stod av
brottsbalkens nédvirns- och nédregler. Att anvanda buggning i en polisoperation
ar ett polisledningsbeslut och det ankommer dirfor ofta pé vederborande
polischef att bedéma om nddvirnsreglerna ér tillampliga. Foljaktligen 4r det
ocksd polischefen som riskerar att stiillas till ansvar for olovlig avlyssning om det
i efterhand ifrdgasitts om en sidan situation forelegat.* Ett exempel pa en
situation dd polisen har anvint buggningsutrustning i en nddsituation ar vid det
sk Norrmalmstorgsdramat 1973, Under dramat holl beviipnade rinare
bankpersonalen som gisslan i ett bankvaiv. Genom dolda mikrofoner kunde
polisen folja handelseutvecklingen inne i valvet, Detta anses ha varit den
avgorande orsaken till upplosningen, dé gisslan slipptes fria.

Forutom reglerna om nddvirn och néd finns det ytterligare en mojlighet, den
konstitutionella nodrdtien, att tillgripa i vissa extrema situationer. Enligt
folkstyrelsekommittén (SOU 1986:28) innebir den konstitutionella nodratten att
handlingar som under normala forhdilanden skulle ha ansetts grundlagsstridiga
fegitimeras. Den konstitutionella nédrétten ger de hogsta statsorganen, riksdagen
och statsledningen ratt att i vissa ndligen &sidositta gillande konstitutionella
regler. Nodrittsinstitutet 4r en oskriven rattskilla, vilket innebir att den
konstitutionella nodritten inte finns allmangiltigt forfattningreglerad.

%924 kap 4§ BrB
1 SOU 1990:51 sid 77-80
290U 1989:18 sid 73
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Anledningen till detta &r att verkningarna av nddritten 4r olika inom skilda
rattsomraden.*

Den konstitutionella nddritten finns framfor allt for att fylla vissa luckor i lagen.
For det forsta galler de forfattningar som reglerar statsférvaltningens verksamhet
fredliga och normala forhallanden. Regleringarna ar darfor inte tillrickliga néir
extremsituationer medfor faror som hotar landets yitre och inre sikerhet.
Statsorganen maste i sddana ligen ha mgjlighet att vidta grundlagsstridiga
atgdrder. For det andra maste motatgirderna ofta sittas in si snabbt att man inte
kan iaktta den normala beslutsprocessen.™ P4 samma sitt som for tillimpningen
av nddvarns- och nddreglerna kan man inte 1 forvig veta vilka dtgirder som i
efterhand kan accepteras som vidtagna i en konstitutionell nédsituation.
Bedomningen sker alltid i efterhand.

4.3 Buggningens effektivitet

I en studie av buggning som en okonventionell spaningsmetod ir det viktigt att
berora fragan om buggningens effektivitet. Fragan om buggning ér en effektiv
spaningsmetod for polisen 4r central for diskussionen om buggningens vara eller
inte vara. Som denna studie kommer att visa dr det nimligen metodens méjlighet
att effektivisera polisens arbete som &r ett av de framsta argumenten f6r en
legalisering av buggning. Syftet med detta avsnitt dr inte att besvara frigan om
buggning ar en effektiv spaningsmetod, utan att problematisera och ta upp de
olika aspekter som borde behandlas 1 diskusstonen,

For det forsta ligger det néra till hands att jamfora buggning med
telefonavlyssning, som &r en legal och anvénd spaningsmetod. Helt naturligt 4r
den information som kan erhéllas vid telefonavlyssning begrinsad till specifika
samtal, mellan tva personer, per telefon. Med en buggningsutrustning kan man
daremot avlyssna allt som dger rum inom rickhall for den utplacerade
mikrofonen. Med buggning kan saledes en mycket mera omfattande avlyssning
ske, och polisen kan dir igenom littare fa den information de onskar. Det ér
tankbart att den nusstinkte brottslingen avsldjar mer i ett samtal i sitt eget hem
eller p& sin arbetsplats dn per telefon. Det borde tex inte vara lika uppenbart for
den misstinkte att han kan vara avlyssnad 1 sitt eget sovrum som om han talade i
telefon. Buggning kan i en jamforelse med telefonavlyssning ses som en effektiv
metod, framfor allt pga att den kan anvéndas i den misstanktes direkta
omgiviing, dir chansen torde vara storst att han avslojar ndgot av virde.

Ett problem for buggningens effektivitet kan dock uppsta vid en eventuell
fegalisering av metoden. Moijligheten finns att de grupper som &r intressanta for
buggning snabbt blir medvetna om att metoden 4r laglig och att de befinner sig i
riskzonen. En medvetenhet om risken for att bli avlyssnad leder med stor
sannolikhet till en okad forsiktighet bland de aktuelia grupperna. Fragan ir da
om man kan rikna med att missténkta brottslingar avsidjar mer 1 hemmet an per
telefon om buggning blir laghgt. Problemet kan dock foreligga dven om metoden

“ Sjsholm, Svensk Juristtidning
* Sjsholm, Svensk Juristtidning
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inte dr laghg. Tex om brottslingarna anser att det finns anledning att missténka
att polisen anviéinder metoden illegalt. Detta skulle innebira att en legalisering av
buggning inte behdver leda till ndgon 6kad forsiktighet bland aktuella grupper,
men problemet med den minskade effektiviteten kvarstar.

Om man ser till de brottslingar som 1 diskussionen fors fram som intressanta for
buggning handlar det frimst om grova narkotikabrottslingar, spioner och
terrorister.” Den grova narkotikabrottsligheten 4r ofta organiserad pa ett eller
annat satt. Man far utgd ifrdn att brottslingarna dr medvetna om vad de sysslar
med och att de vet att de ar intressanta for polisen. [ den gruppen borde man
kanske rdkna med en okad forsiktighet om buggning blir en laglig spaningsmetod
for polisen. Detsamma borde galla for gruppen spioner. De kan i ménga fall
sidgas vara trinade att inte avsl6ja viktig information pa platser som kan buggas.
Som juristkommissionen papekade i sin diskussion om buggning i "fallet
Bergling™:

“Rent allmént médste man rakna med att en spion anpassar sitt upptridande
till vetskapen om att polisen kan utsétta honom for avlyssning.”*

I SOU 1989:18 namner den sdrskilda utredaren att utlindska erfarenheter visar
att ett omride dar buggningen gjort nytta dr terrorismbekdmpningen. Enligt
utlindska erfarenheter kan terrorister vara relativt littavlyssnade. Utredaren
anger att han har uppgifter om att terrordad mer dn en ging kunnat férhindras
tack vare den information som framkommit vid hemlig avlyssning.*” Aven
SAPO-kommittén namner i SOU 1990:51 att de fatt uppgifter om att det i
utlandet har visat sig att buggning lett till att polisen fatt uppgifter av avgdrande
betydelse for att forhindra terrordad.** Kommittén anser dven att buggning &r en
effektiv spaningsmetod om man jamfor med évriga metoder.

Flera av de argument som riktas mot en legalisering av buggning handlar om att
metoden inte dr tillrackligt effektiv f6r att Gverviga de negativa konsekvenser
som den innebir for den personliga integriteten. De viktigaste faktorerna som
framfors mot metodens effektivitet dr att den r resurskravande och tekniskt
komplicerad samt att det dr litt att vidta motétgirder om det finns anledning att
misstdnka att avlyssning sker. Det kravs stora resurser for att installera och
himta buggningsutrustningen, lyssna igenom, analysera och eventuellt tolka
inspelat material samt att skriva ut band. Om brottslingarna misstinker att de ar
utsatta for avlyssning ar det dessutom mycket enkelt att undvika mikrofonerna
eller att pa annat sitt genom tex storande ljud férsvdra avlyssningen.

Trots att det borde finnas en utbredd medvetenheten om mojligheterna till
avlyssning finns det sikert enskilda personer som inte har nigon aning om att de
kan vara avlyssnade och enstaka tillfallen d& missténkta forsiger sig eller
glommer bort att de kan vara utsatta. Fragan &r dé hur stor den delen ir av hela

* Se bla Prop 1988/89:124, Ds Ju 1981:22 sid 49, SOU 1989:18 sid 80
®Ds Ju 1980:2 sid 32

' SOU 1989:18 sid 80 och 82

* 90U 1990:51 sid 163
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den for buggning intressanta gruppen. Kan man rikna med att misstankta
brottslingar avslgjar for polisen intressant information trots att de vet att de kan
vara buggade? Ar den gruppen si intressant att den skulle kunna motivera en
legalisering av buggning?

4.3.1 Overskottsinformation

I samband med en diskussion kring buggningens effektivitet kan det vara pé sin
plats att ta upp problemet med sk éverskottsinformation. Med
dverskottsinformation menas den information som kommer fram vid en
avlyssning, som inte direkt har med det aktuelia brottet att géra. Det kan tex rora
sig om uppgifter som kan vara intressanta for utredning av ett annat brott,
beginget av den misstinkte sjalv eller en annan person, eller uppgifier av privat
natur om den misstinkte och personer i dennes nirhet.

I samband med buggning aktualiseras frigan om &verskottsinformation, frimst
genom att buggningens effektivitet till stor del paverkas av hur mycket av den
information som framkommer vid en avlyssning som polisen far rétt att anvinda.
Skall polisen tex ha rétt att anvidnda information om andra brott som
framkommer vid avlyssningen, men som inte féranledde den? Skall polisen ha
ratt att anvinda buggning {or att kartlagga personer som den misstinkte umgis
med eller platser som denne beséker? Om polisen far rétt att anvinda i princip all
den information som framkommer vid aviyssningen ar det sjilvklart att metoden
blir mer effektiv 4n om de endast far anvinda uppgifter om det brott som
foranlett avlyssningen. Med tanke pé att den brottslighet som ir aktuell for
avlyssning ofta dr organiserad och vil férberedd finns det sékert anledning for
polisen att anvanda och registrera uppgifter av rent privat natur om de
misstdnkta brottslingarna.

Tvangsmedelskommittén (SOU 1984:54) har behandlat dmnet och kommit fram
till att anvindande av 6verskottsinformation bér vara reglerad pa foljande sitt.
Overskottsinformationen far inte anvindas om det tvingsmedel vid vars
anvindning informationen framkommit inte hade fitt anvindas for att eftersoka
uppgiften. Uppgift bor dock alltid fa anvindas i syfte att fria ndgon frén
misstanke om brott eller for att forhindra forestdende brott som det ér straffbart
att underlata att avsicja. Kommittén foreslar vidare att sadan information som
inte far anvindas inte skall fa upptas, upptecknas eller pa annat sitt registreras
hos myndigheten. Har registrering skett skall den forstéras sd snart det stér klart
att uppgiften inte far utnyttjas.”’

Om tvingsmedelskommitténs forslag skulle gélla vid en eventuell legalisering av
buggning skulle detta innebdra att all den information som framkommer vid en
avlyssning och som inte har med det aktuella brottet att gora maste forstoras.
Buggning skutlle 1 ett sddant fall inte kunna anvindas for ren kartliggning.

¥ SOU 1984:54 sid 63
0 SOU 1984:54 sid 63-64
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SAPO-kommittén namner i sitt slutbetinkande (SOU 1990:51) att de anser att
ett krav for att polisen skall & anviinda buggning bor vara att avlyssningen
beddms ge upplysningar som #r av synnerlig vikt for utredningen. Kommittén
anser dock att rekvisitet synnerlig vikt inte nodvindigtvis behover innebira att
avlyssningen skall ge direkt avgdrande bevisning som kan ligga till grund for en
fallande dom. Istillet podngterar kommittén vikten av att f3 anvinda
dverskottsinformationen:

"I de flesta fall har avlyssningen en indirekt verkan pi si sitt att den kan
kartlagga kontaktvagar och forehavanden och dirmed ge uppslag for vidare
spaning eller ligga till grund for andra &tgirder.””!

Slutsatsen frdn denna diskussion dr att buggningens effektivitet ar mycket svér
att faststilla, Hur effektiv metoden ar beror p& en rad olika faktorer och skiljer
sig antagligen mellan olika situationer. Tvé faktorer som dock paverkar
buggningens effektivitet ar vilken typ av brottslighet avlyssningen avser samt
anvindningen av 6verskottsinformationen.

Den forsta faktorn, typ av brottslighet, handlar till viss del om i vilken
utstrickning det kan antas att brottslingarna avslojar intressant information trots
att de dr medvetna om risken for att de kan vara utsatta for avlyssning. Med
tanke pa att buggning i stor utstrickning ror organiserad och planerad
kriminalitet, borde effektivitetsvinsterna inte vara si stora om man ser till direkta
brottsavslojanden och erkdnnanden. Samtidigt finns det enligt SAPO-kommittén
de som talar om att utlandska erfarenheter visar att buggning varit ett effektivt
medel 1 arbetet mot vissa terroristgrupper.

Vad som dé inte framgdr 4r i vilken utstrickning ¢verskottsinformationen spelat
roll. Buggningens effektivitet paverkas av vilka uppgifter som polisen far
anvanda. Om polisen, som SAPO-kommittén énskar, fir anvinda information for
att "kartligga kontaktvigar och forehavanden” $kar naturligtvis mojligheterna
for att avlyssningen skall ge resultat i brottsutredningen.
Overskottsinformationen blir dessutom mer vardefull i de fall man bekampar
brottslighet av organiserad karaktir, eftersom det d4 finns intresse av att
kartlagga organisationen. P4 si sétt spelar typ av brottslighet i samarbete med
dverskottsinformationen en avgérande roll f6r buggningens effektivitet.

ST SOU 1990:51 sid 172
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Kaps. Diskussionenkring buggning fran isrs till 1oss

I detta kapitel redovisas den diskussion som funnits kring polisens anvindning av
buggning. Med diskussion avses de argument som framforts for respektive mot
en legalisering av buggning. Argumenten kring metoden &r himtade fran en
systematisk genomgéng av riksdagstrycket samt frén icke-parlamentariska
utredningar och artiklar. Nedan foljer en kronologisk beskrivning, dér de olika
aktorer som behandlat buggning néimns i den ordning de forekommit, Sedan
foljer en sammanfattning av de framforda argumenten for respektive mot.
Avsnittet baseras pd de tidigare nimnda aktdrernas argument.

3.1 Kronologisk beskrivning

Fragan om det genom sarskild lagstifining bor goras mojligt for polisen att
anvénda sig av hemlig avlyssning genom dold mikrofon har berorts i ménga
sammanhang under de senaste tjugo aren. Flera statliga utredningar har uttalat
sig 1 amnet och fragan har dven varit foremal for diskussion i riksdagen. Denna
beskrivning har sin utgdngspunkt i den parlamentariska debatten. Detta innebir
att den systematiska genomgangen av riksdagstrycket fran 1975 till 1995, med
avseende pa vissa redovisade sckord, ligger till grund for beskrivningen. (Se
aven bilaga 1.) Den parlamentariska debatten kompletteras med utredningar
tillsatta av rikspolisstyrelsen samt en rad tidnings- och tidskriftsartiklar aktuella
for den specifika perioden.

5.1.1 Proposition 1975:19

Redan 1966 tillsattes integritetsskyddskommittén,*® som hade till uppgift att
foresla atgarder till skydd mot olika typer av integritetskrankningar. Kommitténs
betdnkande lag till grund for proposition 1975:19, med forslag till lagstiftning om
skydd mot avlyssning. I propositionen foreslogs de idag gallande reglerna om
olovlig avlyssning i brottsbalken. Justitieministern ansig att det inte fanns nigra
skél att tilldta polisen att anvinda integritetsfarlig apparatur i strid med de
allménna bestimmelserna om olovlig avlyssning, som foreslagits i propositionen.
Nar riksdagen behandlade propositionen™ berérdes inte fragan om oloviig
avlyssning nérmare, utan forslaget gick igenom och vi fick dagens bestammelser
om olovlig avlyssning i brottsbalken.

I propositionen uttalade justitieministern vidare att den pagiende utredningen om
telefonavlyssning™ aven borde ta upp frigan om avlyssnming med integritetsfarlig
apparatur, dvs buggning. Med anledning av detta uttalande tog utredningen upp
frigan om buggning vid 6verliggningar med rikspolisstyrelsen. Vid denna
tidpunkt var Carl Persson rikspolischef och han ansdg att det inte var énskvirt

*2Betiinkande i SOU 1970:47 Hemlig avlyssning
U 1975:12
*Betinkande i SOU 1975:95 Telefonaviyssning
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att undanta polisen frin forbudet mot olovlig avlyssning i brottsbalken.
Utredningen valde dérfor att inte behandla frigan vidare,>”

5.1.2 Juristkommissionen

1979 tillsatte regeringen en sirskild juristkommission som hade till uppgift att se
Over omstindigheterna kring Stig Berglings spioneri. Kommissionen skulie
dessutom undersoka om det fanns anledning att vidta dtgirder for att i framtiden
forebygga den typ av brottslighet som Bergling gjort sig skyldig till.
Kommissionens slutrapport Ds Ju 1980:2 Fallet Bergling Overviganden
angaende daigdrder behandlar polisens anvindning av buggning som
spaningsmetod. I rapporten beskrivs vad som talar for respektive mot att
Bergling skulle ha avslojats pa ett tidigare stadium om polisen hade haft
mdojlighet att anvinda buggning. Ett faktum som talar mot att anvindandet av
buggning skulle ha lett till ett tidigare ingripande mot Bergling ér att han inte
kunde anses skiligen misstinkt fér spioneri under den tid som han arbetade vid
sakerhetspolisen.

"Med hénsyn till att misstankarna i sjilva verket riktades mot Bergling pa et
forhallandevis sent stadium dr det tveksamt om de legala forutsittningarna -

om de varit desamma som for tillsténd till telefonavlyssning - hade forelegat

under Berglings anstillning vid RPS/Sik %

I rapporten beskrivs vidare att avlyssningen av Berglings telefoner inte gav nagot
resultat for utredningen och att man i jimforelse med detta kunde ha fatt till
sténd ett tidigare ingripande med hjalp av buggningsutrustning. Man ansdg det
troligt att Bergling i samtal med bekanta (srskilt kvinnliga sidana), och i enrum
kunde ha avsljat mer 4n han gjorde per telefon.

“Det &r silunda tankbart att Bergling vid samtal i enrum skulle avslojat sig
pa ett sidant satt att polisen kunnat lagga dessa samtal till grund for ett
ingripande, om de hade uppsnappats. Utmérkande for fallet Bergling ar att
Bergling i forhallande till sin kvinnliga omgivning varit mycket of6rsiktig i
sina uttalanden.” *’

[ anslutning till detta skriver dock kommissionen att man inte bor generalisera
erfarenheterna fran Berglingfallet till andra fall av spioneri, eftersom man alimént
maste ridkna med att en spion anpassar sitt upptradande om polisen kan utsitta
honom for avlyssning.

Vidare skriver kommissionen att om man skall bryta det grundlagsskyddade
forbudet mot buggning far detta endast ske om det man har att vinna klart
overviger de invindningar som kan riktas hdremot. Det som enligt
kommissionen talar for ett genombrytande av forbudet ar de betydande
svérigheterna att avsléja spioner samt de grova skador som denna typ av brott

¥ SOU 1975:95 sid 25
*Ds Ju 1980:2 sid 31
s Ju 1980:2 sid 31-32
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kan tillfoga landet. Kommissionen ser dock buggningens djupgéende ingrepp i
den personliga integriteten som en nackdel. Dessutom anser de att metoden 4r
svarkontrollerad och dirmed kan leda till bla ryktesspridning och bristande
fortroende for polisen. Kommissionen avslutar diskussionen orm buggning med
uppmaningen att frigan borde diskuteras vidare, men ur ett bredare perspektiv
&n det kommissionen kunnat ankigga inom ramen for sitt arbete.”®

5.1.3 SPANARK™

Den 22 oktober 1979 tillsatte rikspolisstyrelsen, efter beslut av rikspolischefen,
en arbetsgrupp med uppgift att utarbeta forslag till metoder mm vid spaning mot
narkotikabrottsligheten. Arbetsgruppen kallades SPANARK-gruppen. Gruppens
direktiv bestod av tre delar varav den forsta och andra innebar:

"A- Inventering av metoderna vid narkotikaspaning och forstag till nya och
okonventionella metoder f5r spaning mot den allvarligare
narkotikabrottsligheten.

B- Inventering av tillgéngliga spaningshjilpmedel och forslag till effektivare
tekniska hjalpmedel for spaning mot den allvarligare
narkotikabrottsligheten.”*

b sin rapport till rikspolisstyrelsen anvinder gruppen begreppet akustisk
apparatur, och menar dirmed telefonaviyssningsutrustning, annan
avlyssningsapparatur, bandspelare, avstindsmikrofon och laser.®' De senare &r
vad som i uppsatsen betecknas som buggningsutrustning. SPANARK-gruppen
ansdg att med rétt utrustning och ritt placering skulle den akustiska
dvervakningen ge mycket goda mojligheter att samla information, sérskilt nar
den avlyssnade personen saknar kidnnedom om att han ir dvervakad. Dessutom
framférde man asikten att mojligheterna till anvéandandet av akustisk apparatur
enligt géllande ritt var allt for begransad.

Gruppen foreslog att polisen skulle ges méjlighet till buggning vid
narkotikaspaning. Det var enligt gruppen "nodvandigt att ge polisen ritt till dold
avlyssning eller inspelning av fortrofiga samtal.”** och man toreslog darfor en
dndring 1 brottsbalken:

"Mot bakgrund av vad som anforts foresldr arbetsgruppen att
rikspolisstyrelsen hos justitiedepartementet hemstiller om andring av
bestammelserna om olovlig avlyssning med tekniska hjélpmedel och olovligt
anbringande av tekniska hjilpmedei 1 4:9 a-b §§ BB

*Ds Ju 1980:2 sid 32

** SPANARK- rapporten "Narkotikaspaning och underrittelseforfarande” C-420-6886/79
“CSPANARK sid 3-4

' SPANARK sid 103

2 SPANARK sid 135

® SPANARK sid 138
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Anledningen till att polisens behov av tekniska hjalpmedel okar ar enligt
rapporten att de kriminella anvinder mer och mer sofistikerad och teknisk
apparatur, vilket leder till svirigheter for polisen. Man anser vidare att den
enskilde individens ritt tilf integritet har podngterats allt for starkt i diskussionen
kring polisens anvindning av okonventionella spaningsmetoder, sirskilt i fraga
om hemlig avlyssning.

”...behovet av tekniska hjalpmedel i polisarbetet har emellertid inte fitt sin
rétta plats i debatten. Istdllet for att diskutera sakfrigan om behovet av den
moderna tekniken har man frén vissa hall fort fram krav pa integritet och
réttssikerhet i blickpunkten pd ett sitt som knappast torde éverensstimma
med den allménna uppfattningen i samhllet; krav som de facto gynnat de
grova brottslingarna istéllet for den hederliga manniskan.”%*

I en skrivelse till regeringen i december 1980 stallde sig rikspolisstyrelsen bakom
SPANARK- gruppens forslag.

5.1.4 Tvangsmedelskommittén

Tvéngsmedelskommittén tillsattes 1978 och hade till uppgift att gdra en dversyn
av tvdngsmedelsregleringen vid forundersékning i brottmal mm. 1981 fick
kommittén ett tillaggsdirektiv av regeringen,® att med fortur behandla fragor om
polisens behov av nya spaningsmetoder och spaningstekniska hjalpmedel.
Tillaggsdirektivet utfardades med anledning av skrivelsen frin rikspolisstyrelsen
till regeringen, dar rikspolisstyrelsen stiller sig bakom SPANARK-gruppens
forslag till utokade avlyssningsmojligheter for polisen. 1 direktivet beskrivs
kommitténs uppgift att undersoka mojligheterna till utékad anvindning av

buggning:

“Det bor ankomma pa tvangsmedelskommittén att narmare dverviga i vad
mén nya méojligheter till hemlig avlyssning bor tillskapas och vilka
forutsattningar som i s fall bor stallas upp,”*

Tvangsmedelskommittén redovisade sitt forsta betinkande 1 Ds Ju 1981:22,
Delbeténkande innefattar huvuddelen av kommitténs forslag betraffande
buggning. Kommitténs slutsats ar att “hemlig aviyssning med hjclp av dold
mikrofon skall fi anvéndas som téngsmedel vid forundersikning angaende
vissa grova brott.”"” Betriffande vilka brott som skall omfattas nimner
kommittén den grova narkotikabrottsligheten, och 6vrig brottslighet med samma
minimistraff samt den allvarliga brottsligheten mot rikets siikerhet. Dessutom
talar kommittén om vissa sirskilt svirutredda brott, tex kapning av luftfartyg och
sabotage, trots att de har ett ligre straffminimum 4n fingelse i tva &r,

*SPANARK sid 100

% Dir 1981:10

*Dir 1981:10 sid 73

*"Ds Ju 1981:22 sid 7 (Kursiverat hir)
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Vidare foreslar kommittén foljande fyra forutsitiningar som skall vara uppfyllda
for att buggning skall f3 ske:**

1. Den som utsétts for hemlig avlyssning skall vara skiligen misstinkt {6r brottet
ifraga.

2. Det skall foreligga sannolika skal for att atgéarden kommer att ge upplysning
av synnerlig vikt for utredningen.

3. Forsok har gjorts att pd annat sitt erhdlla upplysningen, men férséken ej har
tyckats, eller sddana forsék bedoms vara utsiktslosa eller forenade med
avsevirda olidgenheter.

4. Ratten skall ldmna tillstand till atgérden.

Kommittén for 1 betankandet en diskussion om behovet av utékade mojligheter

till buggning och konstaterar att det inte kan rada nigon tvekan om att "hemlig

avlyssning genom dold mikrofon skulle utgora ett effektivt hjalpmedel i polisens
spaningsarbete.”® Enligt kommittén ar mojligheterna att med telefonavlyssning
komma at den grova narkotikabrottsligheten begrinsad.

“Man maste rikna med att denna brottslighet bedrivs med hinsynstagande
till forekomsten av hemlig telefonavlyssning och att information av betydelse
1 stor utstrickning formedlas pa annat sitt dn via telefon. Det dr ju mycket
enkelt att sétta telefonavlyssningen ur spel. Det ricker med att inte anvinda
sig av telefon for sina interna meddelanden,” ™

[ sitt betankande konstaterar kommittén att integritetskrankningen vid buggning
kan jamstélias med telefonavlyssningens om det handlar om att avlyssna ett
samtal mellan tva personer pa en given plats vid en given tidpunkt. Ddremot ser
komnuttén att avlyssning av ett visst rum eller en viss plats under en lingre tid
kan innebéra att man avlyssnar manniskors dagliga fiv och ait det omfattar allt
och alla som férekommer inom mikrofonens rickvidd. En sdan avlyssning
innebdr ett djupare ingrepp i den berdrdes integritet och kan dessutom omfatta
ett storre antal personer. Kommittén inser att buggning i vissa situationer kan
vara mycket -kriankande for den utsatte, men anser 4nda att det, om buggning
tillats, inte bor finnas ndgra begrdnsningar om ndr, var och hur avlyssningen fir
dga rum,

Tvangsmedelskommitténs starkaste argument for att tillita buggning ér att det
skulle oka polisens effektivitet att bekampa den grova brottsligheten:

7. kommittén gor den beddmningen att det skulle innebéra en sa stor
vinning for brottsbekdmpningen att det sdsom brottsligheten utvecklats inte
skulle vara forsvarhigt att avstd frdn att ta detta tvangsmedel | ansprik. Nir
kommittén gor denna beddmning sker det givetvis under den forutsittningen
att tvangsmedlets anvindningsomrade begrénsas strikt och forbehélls
bekampningen av den allra grévsta och farligaste brottsligheten.””

¥ Ds Jui981:22 sid 7

¥ Ds Ju 1981:22 sid 42
s Ju 1981:22 sid 43
"' Ds Ju 1981:22 sid 48
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I'sitt andra betankande (SOU 1984:54) foreslog tvangsmedelskommittén en
tvingsmedelslag, som skulle begrénsa anvindningen av tvingsmedel, dvs dven
buggning. Kommittén uttalade att det i motivet till lagen borde slis fast ait
hemlig avlyssning med dold mikrofon miste anses som mer ingripande 4n nigot
av de dvriga tvingsmedlen. ™

5.1.5 Narkotikakommissionen

Narkotikakommissionen tillsattes 1982 och hade till uppgift att komma med
forslag till insatser fran polisens sida for att bekampa narkotikan, Kommissionen
har lagt fram forslag om &tgarder mot narkotikan i elva olika promemorior. PM
nr 5, "Polisens insatser mot narkotikan”, behandlar frigan om buggning bor
tillfatas som en spaningsmetod for polisen. Kommissionen beskriver i sitt
betdnkande vad de anser talar mot att polisens arbete skulle bli mer effektivt med
mojligheter att bugga.

Kommissionen riknar upp platser som kan vara intressanta for anvéndandet av
buggningsutrustning, namiigen hotellrum, restauranger, bostider, kontor och
andra arbetslokaler. Buggning av samtliga dessa platser dr enligt kommissionen
forenligt med en rad praktiska problem. Polisen méste £3 tid och mojlighet att i
forvag placera ut mikrofoner, vilket kan innebira inblandning av privatpersoner.
Man méste | forvig veta exakt vilket hotellrum eller restaurangbord som skall
avlyssnas och vid buggning av kontor och bostéder 4r det mycket svart att
anbringa och hiamta tillbaka apparaturen utan att den misstinkte anar nagot.
Dessutom papekar kommissionen att metoden ir mycket resurskrivande.

Eftersom kommissionens uppdrag var att se 6ver polisens insatser mot
narkotikan dr det narkotikabrottsligheten som star i fokus for kommissionens
diskussion om buggning. Enligt kommissionen skulle ett eventuellt inférande av
buggning réra den grova narkotikabrottsligheten, som ofia ar organiserad och
planerad. Den grova narkotikabrottslighetens organiserade karaktir gor, enligt
kommissionen, att man méste rikna med att brottslingarna garderar s1g mot
buggning. Kommissionen pépekar dock att den organiserade karaktaren inte
utesluter att man i vissa fall skulle kunna dra nytta av hemliga mikrofoner. Dessa
fall ar dock f& och de skulle snabbt bli fiirre om metoden legaliseras och blev
kdnd. Man kunde ocks3 befara en fortsatt dmsesidig teknisk upptrappning och
att den langsiktiga vinsten skulle bli liten,

Narkotikakommissionens slutsats ar att “annan hemlig avlyssning dn
telefonavlyssning inte bor forekomma som wangsmedel. " Stallningstagandet
bygger till stor del p& de namnda reservationerna i friga om metodens
anvindbarhet i praktiken samt metodens nackdelar ur integritetssynpunkd.

"SOU 1984:54 sid 260
73Narko[ikakommissionens PM nr 5 sid 81 (Kursiverat hir)
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3.1.6 Justitieutskottets uttalande 1984/85:12

Ar 1984 behandlade riksdagen regeringens forslag om atgirder mot narkotikan,
och justitieutskottet gjorde i sammanhanget vissa uttalanden om buggning. ™
Utskottet stillde sig bakom narkotikakommissionens syn pa hemlig avlyssning
och namnde individens ratt till integritet gentemot myndigheterna som ett tungt
vigande skal. Man méste enligt utskottet overviga vilka stora virden som kan
dventyras om samhillet successivt 6kar toleransen mot anvindandet av
tvangsmedel och andra integritetskinsliga dtgéirder. Vidare anser utskottet att
man noga maste Gverviga inforandet av nya integritetskrankande atgirder.

"En minskad vaksamhet i dessa fragor kan leda till en avtrubbning i den
allménna uppfattningen att integritetskrankningar endast undantagsvis kan
godtas i ett samhille av den typ som vi har.”™

"Rty 1984/85:12
TeU 1984/85:12 sid 18
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5.1.7 En fore detta SAPO-chefs inldgg i debatten

PG Vinge som var chef for sdkerhetspolisen frin 1962 till 1970 skrev 1988 en
debattartikel™ dir han redovisar sin negativa installning till en legalisering av
buggning. Vinge skriver att polisens problem inte ligger i bristen pa teknisk
utrustning, utan att brottsligheten gar pa djupet i samhillet och att insatser darfor
behdvs pé andra omraden 4n p4 det tekniska. De som foresprakar buggning har
enligt Vinge inte redovisat att anvindningen av metoden verkligen lett till firre
brott.

Enligt artikeln ser Vinge en risk med att fegalisering av buggning pa ett visst
omréde kan leda till att kretsen av brott utvidgas med tiden. Slutligen anfor
Vinge att buggning ar en metod som medfsr allvarliga ingrepp i den personliga
integriteten och borde dirfor inte anviindas som ett medel for att “forstarka”
polisen.

5.1.8 Proposition 1988/89:124

I proposition 1988/89:124 om vissa tvingsmedelsfrigor behandlar
Justitieministern (Laila Freivalds) bla frigan om hemlig aviyssning med doid
mikrofon. I propositionen redogdr justitieministern for nigra av de olika
instanserna som har behandlat buggning. Hon nimner tvangsmedelskommittén,
SPANARK-gruppen och narkotikakommissionen Efier en genomgéng av
narkotikakommissionens mnvandningar mot buggning konstaterar justitieministern
att metoden innebdr en rad praktiska svarigheter som i hég grad torde minska
dess anvindbarhet. Dessutom tillagger hon att vi redan idag har en frhillandevis
hog uppklarningsprocent fir de brott som skulle vara intressanta for buggning.
Enligt propositionen har inte ndgon visentligt hogre uppklarningsprocent kunnat
uppvisas i de linder som tilliter buggning i polisarbetet. Justitieministerns
slutsats ar att buggning inte skall inforas som ett nytt tvangsmedel:

"De argument som har aberopats till f6rman for att anvinda dolda
mikrofoner och dolda kameror i det reguljara polisarbetet mot
narkotikabrottslighet och annan grov brottslighet har inte Overtygat mig om
att dessa metoder dr forsvarliga med hansyn till de tunga invandningar som
kan riktas mot dem. Jag anser darfor att dessa metoder inte bér inforas i
polisarbetet.””’

Vidare uttrycks i propositionen att det som anforts giller forundersdkningar i
allménhet, och att justitieministern utgdr frdn att SAPO-kommittén kommer att
behandla frigan vidare, betriffande SAPOs behov ay buggning, Justitieutskottet
delade justitieministerns uppfattning.”®

7‘;Dagens Nyheter 27/11 1988
""Prop 1988/89:124 sid 59
*1988/89 JulJ25
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5.1.9 SAPO-utredningen, SOU 1989:18, SOU 1990:51

Den 5 november 1987 bemyndigade regeringen chefen for justitiedepartementet
att tillkalla en kommitté med uppdrag att gira en dversyn av den svenska
sikerhetspolisen. Kommitténs huvuduppgifier var att se sver SAPOs inriktning
och organisation, samt att utvirdera systemet {or personalkontroll. Forutom
dessa uppgifter skulle kommittén ta upp frigor om sikerhetspolisens
arbetsmetoder. Det ir under denna uppgift som behandlingen av buggning blir
aktuell.

Kommittén redovisade ett delbetiankande i SOU 198816 SAPO -
sékerhetspolisens inriktning och organisation. Efter delbetinkandet iterstod att
utreda fragan om SAPQs arbetsmetoder, personalkontroll och meddelarfrihet.
D4 politisk oenighet uppstod om vem som skulle leda det fortsatta arbetet
beslutade regeringen att arbetet skulle beredas i sarskild ordning, av en sirskild
utredare. 1 oktober 1988 uppdrog regeringen darfor it Carl Lidbom att ta fram
underlag for kommitténs fortsatta arbete, Lidbom redovisade sin utredning i
SOU 1989:18, SAPO - sikerhetspolisens arbetsmetoder, som fOreligger i en
hemlig och en 6ppen version. Den sarskilda utredarens rapport I 2 sedan till
grund for SAPO-kommitténs fortsatta arbete. Kommitténs huvudbetinkande
redovisades i SOU 1990:5] SAPO - sdkerhetspolisens arbetsmetoder,
personalkontrolf och meddelarfrihet.

Den sirskilda utredaren har behandlat buggning i sin rapport SOU 198918
Frigan om SAPO bér 13 anviinda dolda mikrofoner for hemlig avlyssning ir
enligt Lidbom en utprigtat politisk fraga och han vill dirfor inte som enskild
utredare ta stallning for eller mot. Lidbom begransar sig istéllet till att gdra en
analys av sjilva fragestaliningen och ger vissa synpunkter p4 amnet:”

Carl Lidboms viktigaste synpunkt betraffande polisens anvandning av buggning
ar att dagens situation ar ohallbar och ett hot mot rattssidkerheten. Han anser att
dagens forbud mot buggning &r underminerat pga att polisen, trots forbudet, har
tilfgang till buggningsutrustningen och att utrustningen tom fir anvindas i vissa
nodsituationer. Lidbom menar att SAPO har haft svirt att acceptera forbudet
mot buggning och att de tack vare tillgdngen till utrustningen haft en benigenhet
att tanja de oklara nodreglerna. Enligt Lidbom skulle en lagstiftning om buggning
leda till en mycket sakrare situation, eftersom polisen d& skulie respektera de
regler som satts upp.

Slutsatsen i Lidboms diskussion ar att om statsmakten anser att
integritetsskyddet 4r s& viktigt att buggning inte skall vara tilldten, bor man vilja
en I6sning som &r entydig. D4 méste lagstiftarna se till att inte finns nagon
avlyssningsapparatur hos polisen och i princip forbjuda import och tillverkning
av sddan. Om statsmakten diremot inte ir beredd att ta ett sddant radikalt steg
bor de i lag reglera de fall dir buggning far forekomma. Det viktiga 4r enligt
Lidbom att skapa ett system for rittslig kontroll av polisens beslut och atgirder.

SOU 1989:18 sid 81-87
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SAPO-kommitténs slutbetinkande SOU 1990:51 behandlar buggning ingéende.
Efter en omfattande genomgéng av metoden redovisar kommittén Gverviganden
och forslag om sikerhetspolisens anvandning av buggning som spaningsmetod.
Kommitténs uppgift ir att bedéma om buggning skall tilldtas for
sékerhetspolisens del och slutsatsen ar:

"Kommitténs slutsats 4r allts3 att SAPO bér ges en mojlighet att anvinda
hemlig teknisk avlyssning vid utredning av brott men att
tillimpningsomradet for sddan avlyssning méste vara s§ snivt som moiligt.
En begransning skall enligt kommitténs mening utgoras av att det skall gélla
endast mycket allvarliga brott, dir behovet av detta hjglpmedel ar akut.”*

Kommittén motiverar sitt beslut genom en diskussion som till stor del bygger pa
de 6vervaganden som Lidbom redovisade i sin utredning, Kommittén anser tex
att ett totalforbud mot buggningsutrustning inte skulle vara fampligt eftersom
SAPO méste kunna ta del av den tekniska utvecklingen pa omradet, bla for att
skydda svenska myndigheter och andra som kan utsittas for hemlig avlyssning
fran diverse underrattelseverksamhet. Dessutom skulle det vara olampligt att
regiera buggningen via nddlagstiftningen, dvs att rikna upp de situationer dir
nod foreligger. Trots dessa invéndningar anser kommittén att en lagstiftning om
buggning inte enbart fir motiveras med att det skulle motverka missbruk och
oegentligheter i rittstillimpningen. Det viktiga 4r att se om det finns behov av
buggning.®'

De viktigaste faktorerna som pekar pd att SAPO har ett behov av att anvinda
buggning i spaningsarbetet ar de allvarliga brott som skall bekampas och de
vdrden som dessa brott dventyrar, samt metodens effektivitet i jamforelse med
ovriga metoder. De brott som kommittén har att ta hansyn till 1 sina
Overviganden ar brott mot rikets sikerhet och terrordad Kommittén anser att
det {or att forsvara sig mot dessa allvarliga brottstyper i princip borde vara
tiltatet att tillgripa langt giende atgarder. Brottsligheten bedrivs ofta mélinriktat,
i organiserade former och med stora resurser och sofistikerade metoder bakom
aktionerna. Betriffande effektiviteten nimner kommittén att metoden i vissa fall
kan vara forknippad med praktiska problem, men att den &nd4 4r effektiv om
man ser till de alternativ som finns. Dessutom visar utlandska erfarenheter att
buggning haft en avgsrande betydelse for att forhindra vissa terrordad. Buggning
skulle aven kunna ersitta andra mer riskfyllda metoder, tex
informationshamtande med infiltratdrer %

Kommittén ar val medveten om riskerna med inférandet av buggning som nytt
tvangsmedel och anser darfor att tillimpningen av metoden maste begransas till
de allvarligaste brotten och sven i dvrig tillampning omgérdas av regler. I
foljande punkter redovisas kommitténs viktigaste forslag for lagstiftning kring

%S0OU 1990:51 sid 166
“S0U 1990:51 sid 156-161
“S0U 1990:51 sid 161-163
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buggning. Kommittén har anvint reglerna om hemlig teleavlyssning som
utgingspunkt,

1. Lagens giltighetstid skall begrinsas, s4 att den miste omprévas varje ar. |
samband med att riksdagen skall ta stéllning till fortsatt giltighet skall regeringen
ldmna riksdagen en redoggérelse for tillimpningen av bestimmelserna, bla
innehallande antal drenden och meddelade tillstind, samt 1 vilken utstrackning
avlyssningen uppfyllt avsett andamal.®

2. Buggning skall fa tillimpas pa de brott som anges 1 1952 ars lag med sirskilda
bestammelser om tvingsmedel i vissa brottmal. Det handlar om allménfarliga
brott, hogmalsbrott samt brott mot rikets sikerhet. Dessutom skall buggning fi
anvéindas vid forsok, forberedelse och stampling till brotten ®*

3. Beslut om buggning skall fattas av domstol, pd ansékan av dklagare. Beslutet
skall gilla under en viss tid (far ej overstiga tvd veckor) och ange platsen for
avlyssningen. Dessutom skall det vara foreskrivet att aklagaren eller ratten
omedelbﬁart skall hdva beslutet om avlyssning om det inte langre finns ndgra skl
for det.®

4. For ritt till buggning skall kriivas att en person dr skéligen misstankt for
brottet.®

I dvrigt namner kommittén att det i samband med en lagstiftning om buggning
krévs att polisen ges mojlighet att bereda si g tilltrade till bostad, lokaler och
liknande utrymmen. Eftersom buggning 4r en si integritetskrinkande
spaningsmetod anser kommittén att det ar viktigt att polisen i forsta hand
anvander mindre ingripande metoder. Dessutom maste proportionalitetsprincipen
lakttas vid anvandandet.

En ledamot i SAPO-kommittén (Birgit Friggebo) reserverade sig mot forslaget
att tillita buggning for sakerhetspolisen. I reservationen®” gar Friggebo igenom
de argument som hon anser talar mot kommitténs forslag. Det fSrsta argumentet
ror integritetskriinkningen, som hon anser vara mycket storre vid buggning 4n
vid telefonavlyssning. Dessutom 4r det en krdnkning av den personliga
integriteten att polisen i princip miste bryta sig in i fredade utrymmen &tminstone
tva ginger vid varje avlyssning. Om polisen misslyckas med att hamta tillbaka
utrustningen finns dessutom risken att denna fortsatter att fungera och
avlyssningen pigér lingre 4n motiverat.

Nar det géller kontrollen anser Friggebo att kommittén satter overdsiven tilltro
till domstolarna. Problemet ir att domstolarna ir konstruerade for
tvistelosningar, dér parterna ligger fram sin stindpunkt. Av naturliga skl far inte
den misstankte ndgon talan i domstol innan ett beslut om buggning. Den

80U 1990:51 sid 177
¥SOU 1990:51 sid 169
“SOU 1990:5] sid 174-175
80U 1990:51 sid 171
¥SOU 1990:51 sid 337-340
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misstdnkte har av samma skal ingen majlighet att Gverklaga rittens beslut.
Slutligen ndmner Friggebo att hon &r tveksam till buggningens effektivitet och
SAPOs egentliga behov av buggning.

5.1.10 Tva roster i samband med SAPO-kommitténs rapport

Carl Persson har i egenskap av fore detta rikspolischef deltagit i minga
diskussioner om polisens mojlighet till buggning. Redan i mitten av 1970-talet di
Persson var rikspolischef sade han nej till en legalisering av buggning och i en
artikel i Aktuell Sikerhet 1990* anger han de argument som han fortfarande for
mot buggningen. Persson beskriver att buggning 4r en metod som linats frin
andra landers underrittelse- och sikerhetstjanster och att metoden ar fraimmande
for svensk rittstradition, frimst pga det grundlagsfista forbudet mot hemlig
avlyssning i regeringsformen. Det finns enligt Persson en rad invindningar mot

buggning.

Perssons allvarligaste invindning 4r att buggning skulle skada allminhetens
frtroende for polis och réttsvisende. Aven om det skulle krivas att ritten ger
tillstand for avlyssning anser Persson att en sidan provning dr ganska formell.
Ratten sdger sallan nej nir dklagaren begir tillstind. Dessutom ser han att det ir
polisen sjalv som gor det tekniska arbetet vid buggning och att det 4r dgnat att
oka allménhetens misstro.

Den andra viktiga invindningen handlar om buggningens effektivitet. Persson
anser att buggningen inte utgér det effektiva spaningsarbete som man forestiller
sig. For det forsta dr det rent tekniskt svart att genomfora effektiv buggning och
den som misstanker sig vara utsatt for avlyssning kan litt vidta atgirder for att
skydda sig. For det andra &r metoden mycket arbetskriavande, eftersom det kravs
personal bla for att lyssna och utvirdera materialet samt att identifiera réster,
Dessutom ser Persson att det kan bli problem med bevisvirdet i det material som
framkommer vid en avlyssning. Materialet kan vara svért att virdera objektivt
och kodord, missforstind och otydligheter kan ge upphov till besvirande
tolkningstvister,

Persson avslutar artikeln med att konstatera att det nigon ging kan uppkomma
allvarliga situationer dd sikerhetspolisen miste anvinda buggning. Detta kan
dock inte motivera en legalisering av metoden, eftersom det inte behovs nagon
generell lagstifining for att anviinda buggning i nodsituationer, Tstallet 4r det
enligt Persson viktigt att sidga nej till alla forslag om att legalisera buggning, bade
vad galler narkotikabrott och sikerhetspolisens arbete.

Den fore detta chefen for sikerhetspolisen, Hans Holmér skrev i juni 1990 en
artikel" om SAPOs ratt att bugga. Holmér begransar sitt inlagg til att gélla
buggning av terrorister och skriver:

“Persson. Aktuell Sikerhet sid 68-69
*Holmér, Expressen sid 25
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“Dagens terrorister 4r inga dumhuvuden. De #r utbildade att slingra sig ur
polisens grepp och skolade att upptriida som om alla telefoner ir avlyssnade
och alla lokaler buggade. Det gér avlyssningen till en bedraglig polismetod
dar effektiviteten ar lag och kostnaderna hoga. Likafullt kan avlyssning inte
undvaras,”®

Det som enligt Holmér motiverar avlyssning trots att effektiviteten ir lag och
kostnaderna hoga 4r att terroristen nigonstans kan “tappa stilen”, forsiga sig,
namna en plats, ett namn eller ett klockslag. Betriffande integritetsskyddets
intressen anser Holmér att det inte skulle vara nagot problem for integriteten att
infora buggning, eftersom det endast skulle réra terrorister. “Det rér sig om en
handfull terrorister och deras bekanta. Den som inte ir terrorist och inte heller
umgds med terrorister har alltsa inget att frukta.”

3.L.11 Ett antal motioner om: att tillata buggning

Efter SAPO-kommitténs betiinkande folide inga direkta forslag om en
legalisering av buggning, Forst ett par &r senare lades tre motioner fram om att
tilldta buggning som en spaningsmetod for polisen. Den f6rsta motionen 4r en
enskild motion fran Ny Demokrati’’ som behandlar narkotikabrottsli gheten, Diar
f6reslas ett lagstod som ger polisen rétt till buggning pd samma sitt som
telefonavlyssning. Vid samma tidpunkt lades dven en moderat enskild motion™
om att buggning bor inforas som spaningsmetod for polisen. Ett ir efter dessa
bida motioner kom en partimotion fran Ny Demokrati,” som behandlar
brottsbekampningen mm. Under ett avsnitt om narkotikabrottsligheten anger
partiet att de anser att polisen méste {2 bittre och sikrare spaningsmetoder tex i
form av buggning.

Moderaterna har i sin senaste partimotion® om kriminalpolitiken gjort klart att
partiet dnskar att polisen ges mojlighet att anvinda buggning mot narkotikabrott
och brott mot rikets sikerhet. T motionen beskrivs att det ir viktigt att polisen
ges tillrdckligt med resurser for att brottsligheten skall kurina bekimpas pd ett
effektivt sdtt. Samtidigt ser man i motionen faror med buggning. Oskyldiga kan
komma att utsttas for avlyssning och dverskottsinformationen r mer
omfattande &n vid telefonavlyssning, Buggning bér dirfor enligt motionen vara
férenat med rigordsa bestimmelser.,

“"Holmér, Expressen sid 25
*'Motion 1992/93:Ju 837
“Motion 1992/93:A444
“Motion 1993/94:Ju 810
*Motion 1994/95:Ju 801
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5.1.12 Tva réster for en legalisering av buggning

Mats Borjesson gjorde i samband med sin avgang som chef for sikerhetspolisen
ett uttalande i Sydsvenska Dagbladet™ om att han énskar att SAPO ges lagliga
méjligheter att anvinda buggning. Enligt artikeln ser Bérjesson en legaiisering av
buggning som den viktigaste lagéindringen for att i framtiden effektivisera SAPOs
arbete. Anledningen till att Borjesson onskar méjligheter till buggning &r enligt
artikeln att telefonavlyssningen blivit allt mindre effektiv.

Rikspolischefen Bjérn Eriksson skrev 1 en debattartikel i Dagens Nyheter™ att
han anser att det borde vara méjligt for polisen att efter tillstind av domstol
bugga. Eriksson anger inga specifika brott, utan nimner endast att metoden
borde fi anvindas mot personer som pé goda grunder kan misstinkas for grov
brottslighet. Rent generellt talar Eriksson i artikeln om att han har svart att forsté
instdllningen att i alla sammanhang lita brottsbekimpningens effektivitet std
tillbaka for andra intressen, tex den “&verdrivna omsorgen™ av den misstinktes
integritet.

3.1.13 Liiget idag

Trots att SAPO-kommittén redan 1990 foreslog en lagindring betriffande
sakerhetspolisens mojligheter att anvinda buggning har frigan fortfarande under
véren och sommaren 1995 inte behandlats av regering och riksdag. Vid kontakt
med Justitiedepartementet” i april 1995 framkom att frigan om att tillata
buggning alltid 4r aktuell for diskussion, men att det f6r narvarande inte
forekommer ndgon officiell behandiing av frigan.

Justitieminister Laila Freivalds fick i maj 1995 frigan om regeringen har for
avsikt att se over lagstiftningen kring buggning. Freivalds svarade jakande,
regeringen tanker ta upp frigan och en sddan behandling kommer med storsta
sannolikhet att ske efter sommaren 1995, Nigon nirmare specificering av
regeringens intentioner finns inte, men en spekulation 4r att SAPO-kommitténs
forslag kommer att ligga till grund for en dndring av dagens lagstiftning om

buggning.

“Botjesson, Sydsvenska Dagbladet

“Eriksson, Dagens Nyheter "Debatt”

“"Telefonsamtal 950419

*Vid en kriminalpolitisk debatt pi Stockholms universitet 950529
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5.2 Sammanfattning av argumenten

For att gora diskussionen kring buggning mer éverskadlig redovisas hir de
viktigaste argumenten for och mot metoden.

5.2.1 Polisens effektivitet

I genomgangen av de aktorer som behandlat buggning har det framkommit en
rad argument for en legalisering av metoden. Argumenten skifiar néagot, framst
beroende av vilken brottslighet som behandlas. Det finns dock ett argument som
bertrs av i princip alla som foresprikar en legalisering. Argumentet &r att
anvdndningen av buggning skulle leda till okad effektivitet Jor polisen och
denna effekiivitet dr onskvdrd.

Under den aktuella tidsperioden var SPANARK-gruppen den forsta aktéren att
argumentera for en legalisering av buggning, Gruppen ansig att polisens
mojligheter att bekampa narkotikabrottsligheten skulle 6ka om man fick
mojligheter att anvinda diverse tekniska apparater, bla buggningsutrustning.
Strax efter SPANARK-gruppens forslag lade tvingsmedelskommittén fram
argument for att hemlig avlyssning borde tillitas som tvingsmedel. Kommitténs
viktigaste argument var att buggning skulle utgdra ett effektivt hjilpmedel i
polisens spaningsarbete mot den grova brottsligheten.

Aven SAPO-kommittén tatar for en legalisering av buggning. Kommitténs
forslag om legalisering ror endast sikerhetspolisens verksamhet och omfattar
ddrmed endast brott mot rikets sikerhet och vissa terroristbrott. De huvudsakliga
argumenten for stéliningstagandet har sin utgingspunkt i den allvarliga
karaktiren av de brott SAPO ansvarar for. Brotten ror enligt kommittén stora
viirden, som tex stora manskliga lidanden, stora ekonomiska kostnader och
grundvalarna i vart demokratiska samhille. Brotten ar dessutom sirskilt
komplicerade och svirutredda eftersom garningsménnen ir mélmedvetna,
vélutbildade och har stora resurser till sitt forfogande. Dessa faktorer talar enligt
kommittén for att SAPO borde f3 mojligheter att bugga. Polisens effektivitet
skulle 6ka med dessa majligheter, sérskilt med hinsyn till de alternativa
metoderna.

De tre motioner om buggning som lades fram under dren 1992-1994 nimner alla
polisens dkade effektivitet som ett argument for en legalisering. Aven Bérjesson
och Eriksson talar i sina artiklar om att buggning borde tillatas med hénvisning
till att polisens mojligheter att bekdmpa den grova brottsligheten borde
forbéttras.
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5.2.2 Den personliga integriteten

Bland de aktorer som talar mot en legalisering av buggning och for ett bevarande
av dagens regler 4r argumenten nigot mer skiftande 4n bland de som ér for en
legalisering. Det finns dock ett argument som alla aktérer som ar mot metoden
anvander, skyddet for den personliga integriteten. Det finns dven ett annat
argument som ménga aktorer anvinder och som har att géra med det
huvudsakliga argumentet for metoden, buggningens effektivitet, De som inte vill
tilldta buggning talar ndmligen om att metoden inte alls 4r sa effektiv som
foresprikarna pastar.

Juristkommissionen som behandlade buggning av spioner anség att man inte bor
rikna med att metoden ar effektiv for denna typ av brottslingar eftersom man
generellt miste rakna med att en spion anpassar sitt upptridande till risken for att
bli utsatt for hemlig avlyssning. Kommissionen anser dessutom att buggning
innebar ett djupgdende ingrepp i den personliga integriteten och att detta miste
ses som en nackdel med metoden. Vidare talar narkotikakommissionen om att
buggning innebar en rad praktiska problem och ar mycket resurskravande,
faktorer som minskar dess effektivitet. Narkotikakommissionen bygger sitt
stdllningstagande mot buggning bla pi metodens nackdelar ur
integritetssynpunkt.

Nir justitieutskottet ar 1984 behandlade forslagen om dtgarder mot narkotikan
uttalade man att individens integritet gentemot myndigheterna ir ett mycket
tungt vigande skil mot ett inforande av buggning.

I sin reservation mot SAPO-kommitténs forslag om att tillata buggning anvinder
Friggebo integritetskrankningen som ett avgérande argument. Hon anser att
buggning som arbetsmetod innebir en omfattande krankning av den personliga
integriteten, bla for att privatlivet avlyssnas och f5r att polisen vid minst tva
tillfillen maste ta sig in i fredade utrymmen for att utfora avlyssningen. Friggebo
stéller sig dessutom tvekande till buggningens effektivitet. Aven Carl Persson
talar om att svirigheterna att rent tekniskt utfora buggning och att de resurser
som metoden kriver minskar effektiviteten.
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Kap 6. Slutsatser och egna kommentarer

Buggning ar en forbjuden spaningsmetod i Sverige. Forbudet regleras i
regeringsformens andra kapitel, med kompletterande straffansvar i brottsbalken.
Vid lagstifining om buggning, liksom vid all lagstiftning kring tvingsmedel, gor
staten en beddmning om tvangsmedlets nddvindighet i forhéllande till det
ingrepp tvingsmedlet utgér i den enskilda individens integritet. Vid lagstifiningen
mot buggning har framst den rumsliga integriteten och den personliga
integriteten 1 ideell mening stitt i centrum for Gverviigandet. Forbudet mot
buggning skyddar den rumsliga integriteten, eftersom polisen vid buggning, till
skillnad mot teleavlyssning, ofta méste ta sig in 1 fredade utrymmen for att utfora
avlyssningen. Den personliga integriteten 1 ideell mening skyddas av férbudet
eftersom buggning innebdr att polisen avlyssnar allt som sidgs och sker inom
rickhall for en utplacerad mikrofon. En person som utsitts for buggning riskerar
att fa hela sitt privatliv utlamnat till myndigheterna.

De som under de senaste tjugo aren foresprakat ett upphivande av forbudet mot
buggning har anvént buggningens mojlighet att effektivisera polisens arbete som
ett generellt argument. Det dr framfor allt sikerhetspolisens omrade samt
narkotikabekdmpningen som varit i centrum for diskussionen. SAPO-kommittén
samt tvangsmedelskommittén ar tvd av de aktorer som talat om ett upphivande
av forbudet for sakerhetspolisens del. Det skulle 1 detta fall rora sig om
brottslighet 1 form av spioneri och andra brott mot rikets sikerhet samt
terrorism. SPANARK-gruppen ar den aktor som starkast fort fram forslaget om
att tillata buggning for narkotikapolisen. Tvingsmedelskommitténs forslag om
buggning omfattade dven bekdmpningen av narkotikabrottsligheten.

Vad som ar viktigt att komma ihag ndr man diskuterar en legalisering av
buggning &r att det finns skillnader i sidkerhetspolisens och narkotikapolisens
anvindning av metoden. Eftersom SAPQ arbetar med att forhindra brott mot
rikets sikerhet finns det en risk for att dess anvindning av buggning blir allt f5r
generell. En stérre krets av ménniskor riskerar att utsittas for metoden och
avlyssningen maste antagligen ske vid en ligre grad av misstanke, eftersom
spaningarna inte dr riktade mot nagon speciell person. Till skillnad mot detta
arbetar narkotikapolisen mer for att klara upp redan begangna brott och finna
bevis mot en misstdnkt gérningsman.

SAPO-kommittén har i sitt forslag angett att den misstankte bor vara skeligen
misstankt for brott for att buggning skall kunna tillimpas. Detta skulle innebira
att sakerhetspolisen inte kan anvinda buggning for generell spaning i
forebyggande syfte, om metoden legaliseras enligt SAPO-kommitténs forslag.
Med kravet pa att buggning endast far anvindas mot en skiligen misstankt
person reduceras skilinaden mellan sikerhetspolisens och narkotikapolisens
anvandning av buggning som spaningsmetod. Sikerhetspolisen kan da inte
anvanda buggning for att uppticka planerad brottslighet.

Som kapitel 5 visat innebir buggning en klassisk konflikt mellan polisens
effektivitet och individens ritt till integritet enligt regeringsformen. For att kunna
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ta stallning for eller mot metoden méste foljande friga besvaras: Innebdr
buggning en sa pass stor effektivitetsforbattring for polisen att detta éverviger
den integritetskrdnkning som den enskilda individen utsdtts for? For att frigan
skall kunna besvaras méste man konstatera om och i sidant fall pa vilket sitt
buggning skulle Teda till ¢kad effektivitet for polisen.

I slutet pd kapitel 4 gjordes ett forsok att problematisera buggningens effektivitet
och hanteringen av 6verskottsinformation. Det visar sig att
overskottsinformationen &r central for hela diskussionen om buggningens
effektivitet. Hanteringen av dverskottsinformation har inte diskuterats i sarskilt
stor utstrackning, vilket gor att det inte finns nigra indikationer pa hur den
komimer att regleras vid en eventuell legalisering. SAPO-kommittén foresiog att
polisen mdste ges rétt att anvinda all den information som framkommer vid
avlyssningen, med hanvisning till vikten av att anvinda buggningen som ren
kartldggning av personer och platser. Tvangsmedelskommitténs forslag om
Gverskottsinformation innebdr diremot att endast sddan information som rér det
aktuella brottet, eiler uppgift om annat brott som 4r av lika allvarlig grad som det
brott som foranlett avlyssningen, far anvindas.

Tvangsmedelskommitténs forslag kan ses som aningen orealistiskt. Det bygger
ndmligen pa att polisen inte skail bry sig om sddan information som de &r mycket
intresserade av. Det som framkommer vid avlyssningen och som inte har med det
aktuella brottet att géra kommer knappast att suddas ur polisernas minne.
Dessutom ar det omgjligt att veta om polisen anvinder sig av uppgifierna i alla
fall, utan hanvisning tilf att det framkommit vid hemlig avlyssning. Detta ar
sarskilt tankvirt mot bakgrund av att SAPO-kommittén uttryckligen sagt att
sikerhetspolisen ar intresserad av information av sekundart slag. Forslaget
innebir dessutom att polisen skall 1ata bli att vidta &tgidrder mot brott som de far
reda pa genom avlyssning och det kan knappast vara bra for polisens
arbetsmoral.

Om buggning blir en tillaten spaningsmetod for polisen kommer
overskottsinformation med storsta sannolikhet att begagnas.
Overskottsinformationen kommer antingen att vara reglerad, med uttryckligt
stod eller forbud for begagnande, eller att vara helt oreglerad. Det troliga 4r att
overskottsinformationen lamnas utan reglering, som vid hemlig teleavlyssning,
eller att man foljer SAPO-kommitténs forslag och uttryckligen tilliter ett
anvindande av all information som framkommer vid avlyssning. Qavsett vad som
sker kommer 6verskottsinformationen att anviindas och detta paverkar den friga
som stilldes tidigare 1 avsnittet, frigan om buggningens effektivitet uppviger
krankningen av den personliga integriteten.

Att begagnandet av Overskottsinformation spelar en stor roll for buggningens
effektivitet giller i alla fall om man talar om avlyssning av de brottslingar som ar
aktuella i debatten om buggning (terrorister, grova narkotikabrottslingar mfl).
Brottsligheten 4r ofta av organiserad karaktir vilket gor att det 4r intressant for
polisen att kartligga den brottsliga organisationen. Genom avlyssning kan
polisen f& information om vilka personer som dr knutna till organisationen, vilka
platser personerna brukar besoka, vilka personer som kinner vilka osv.

39



Dessutom méste man rikna med att terrorister och spioner ofta ir vilutbildade
och mélmedvetna, vilket gor att man inte kan rikna med att dessa typer av
brottslingar gor direkta brottsavslojanden eller planerar brott s att polisen skulle
kunna snappa upp detta med utplacerade mikrofoner. Ett starkt motiv for aft
polisen borde fi anvinda buggning 1 bekampandet av brott mot rikets sikerhet,
terrorism och eventuellt grova narkotikabrott 4r att dverskottsinformationen
skulle leda till en 6kad effektivitet. Férutom detta konstaterande ar det omojligt
att faststilla nivan pa effektiviteten. Det finns fortfarande faktorer som talar bade
for och mot att buggning skuile vara effektivt.

Om man accepterar att begagnandet av dverskottsinformation leder till en 6kad
effektivitet borde det bli littare att svara jakande pé frigan om buggning #r en s&
pass effektiv spaningsmetod att det dverviger den integritetskrinkning den
enskilda individen utsatts for. Ett problem uppstér dock. Med begagnandet av
dverskottsinformation okar aven integritetskrankningen av den person som
utsdtts for avlyssning. Genom ett accepterade av dverskottsinformation fir
polisen rétt att registrera och spara material om den enskiide personens
forehavanden, trots att det inte har med det brott som motiverade avilyssningen
att géra. Materialet skulle teoretiskt sett kunna innehélla allt om den enskilde
individen, tex politiska dsikter, privatekonomiska forhallanden och karieks-
affdrer. Detta skulle vara en ganska alivarlig situation bide for den enskilde
individen och for Sverige som riittsstat.

En viktig slutsats fran studien av den diskussion som forts om buggning under de
senaste tjugo dren 4r att diskussionen har forts pa fel nivd. Det ar klart att
konflikten giller effektivitet kontra integritet, men genom att man inte har
diskuterat 6verskottsinformationen har man missat en avgérande punkt.
Overskottsinformation paverkar effektiviteten samtidigt som den paverkar den
integritetskrinkning som den enskilda individen utsitts for. Om man siger nej till
anvéndningen av 6verskottsinformation blir effektivitetsvinsten mindre samtidigt
som integritetskrankningen inte blir lika stor som vid ett begagnande av all
information. P4 samma sétt f5ljs effektivitet och integritet om man siger ja till
dverskottsinformation, buggningens effektivitet dkar, men det gor ocksd
krankningen av individens integritet.

Figur A. Overslottsinformationens betydelse for effektiviteten och
integritetskriinkningen.
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Om det kommer ett forslag om att legalisera buggning mdste lagstiftarna vara p
det klara med om man vill siga ja eller nej till Sverskottsinformation for att veta i
vilken ruta §vervigningarna mellan integritet och effektivitet hamnar. For att
besvara frigan om buggning innebir en si pass stor effektivitetsforbittring att
det dverviger den integritetskrankning den utsatta drabbas av maste lagstiftarna
veta vilken effektivitetsniva som skall stillas mot vilken storlek pd
integritetskrankningen,

Resonemanget om dverskottsinformationens centrala betydelse kan dven foras
vidare. Vare sig man siger ja eller nej till dverskottsinformation kan man inte
fastilla den exakta nivan pa buggningens effektivitet. Overskottsinformationen
spelar en mycket stor roll for effektiviteten, 1 alla fall med hinsyn till den
brottslighet som varit aktuell 1 debatten om buggning. Rent teoretiskt kan det
dock finnas andra faktorer som paverkar, vilket innebir att effektivitetsnivan inte
ar bestdmd. Helt klart ar dock att buggning med begagnande av éverskotts-
information innebar en storre integritetskriinkning 4n buggning utan. Detta
innebir att den maximala rutan, liten integritetskriinkning och hég effektivitet,
aldrig kan uppnés med begagnande av dverskottsinformation. Om man daremot
sager nej till dverskottsinformation finns det &tminstone teoretiska méjligheter att
ni en hog effektivitet och samtidigt ha liten integritetskrankning.

Figur B. Effcktivitetsniviins mijliga ligen med elier utan dverskottsinformation.
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Ur lagstiftningssynpunkt 4r det viktigt med en medvetenhet om fenomenet, trots
att det antagligen inte kommer att uppsta vid buggning av de grupper som varit
aktuella 1 debatten. Ddr spelar ndmligen dverskottsinformationen en allt for
avgorande roil for effektiviteten. For ett staliningstagande for eller mot buggning
av terrorister, spioner och grova narkotikabrottslingar kan lagstiftarna rdkna med
dverskottsinformationens inflytande pa effektivitetsnivan enligt figur 1. Om man
daremot talar om buggning som ett generellt tvangsmedel tillgéingligt for
bekdmpningen av flera typer av brott ar fenomenet virt att notera.
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Bilaga 1

Antal nedslag som behandlat buggning redovisat per riksdagsr. Sokord: Buggning, hemlig teknisk

avlyssning, tvangsmedel samt okonventionella spaningsmetoder.
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